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1 ADMINISZTRATIV VEDELMI INTEZKEDESEK

1.1 SZERVEZETI SZINTU ALAPFELADATOK

1.1.1 Az Informatikai Biztonsagi Szabalyzat

Az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013 évi L.
torvényben (Ibtv.) foglalt kdvetelmények alapjan a Kunszentmartoni K6zds Onkormanyzati
Hivatal (tovabbiakban: Hivatal) Informatikai Biztonsagi Szabalyzatdban az aldbbiakat
hatarozza meg:

a) meghatdrozza a célokat, a szabalyzat targyi, személyi, teriileti €s id6beni hatalyat,
b) az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket,

c) aszerepkorhoz rendelt tevékenységet,

d) atevékenységhez kapcsolodo feleldsséget,

e) az informacidbiztonsag hivatalrendszerének belsd egyiittmiikodését,

f) az elektronikus rendszerbiztonsaggal kapcsolatos fobb tertileteket.

A szabalyzatnak 6sszhangban kell lenni a hatdlyos jogszabalyokkal, koztiik az alabbiakkal:

a) az allami és dnkorményzati szervek elektronikus informaciobiztonsagarol szold 2013.
évi L. térvénnyel,

b) az allami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013.
évi L. torvényben meghatdrozott technoldgiai biztonsagi, valamint a biztonsagos
informacios eszkozokre, termékekre, tovabba a biztonsagi osztdlyba és biztonsagi
szintbe sorolasra vonatkozd kdvetelményekrdl sz616 41/2015. (VIL. 15.) BM rendelettel,

¢) az dnkormanyzati ASP rendszerrdl sz616 257/2016. (VIIL. 31.) Korm. rendelettel.

1.1.2  Feliilvizsgalat

A Hivatal az Informatikai Biztonsagi Szabalyzatot és hivatkozott eljarasrendjeit folyamatosan
fejleszti és aktualizalja. A szabalyzatot évente legaldbb egy alkalommal feliil kell vizsgalni. A
megfeleloségi  vizsgalat kiterjed a szabdlyzat végrehajtdsanak, valamint a felmeriild
informatikai, informaciobiztonsagi és adatvédelmi eseményeknek és az ezekkel Osszefiiggd
biztonsagi tevékenységeknek az ellendrzésére.

A szabalyzatot mddositani kell, ha a benne szereplé adatok megvaltoztak, ha a Hivatal
elektronikus informécids rendszereinek mikodésében vagy a Hivatal elektronikus informacios
rendszereinek mitkddését meghatarozo jogszabalyi kdrnyezetben valtozasok kovetkeznek be.
Modositani kell tovabba az elavult informatikai technologiai megolddsok kivezetése, €s az 0j
technologiai ujitdsok bevezetése soran, 0j elektronikus informacids rendszerek bevezetése és
kivezetése alkalmaval.

A szabdlyzat feliilvizsgéalatanak, modositasanak kezdeményezése és elvégzése az elektronikus
informacios rendszer biztonsagéért felelés személy (tovabbiakban: informécidbiztonsagi
felelds, IBF) feladata. A modositasok engedélyezése és az ujabb valtozat jovahagyasa a Hivatal
vezetdjének hataskore.

1.1.3  Hataskori és illetékességi szabalyok

Az Informatikai Biztonsagi Szabalyzat a Hivatalon beliili nyilvanos dokumentum, mig a hozza
kapcsolodo eljarasok, tervek, modszertanok, nyilvantartdsok stb, a Hivatal bizalmas
dokumentumai, amelyeket a Hivatal elektronikus informaciés rendszerének felhasznaloi (a
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szabalyzat személyi hatalya ala tartozok) a r4juk vonatkozd kovetelmény szerint
megismerhetnek, de azokat illetékteleneknek nem adhatjak tovabb.

1.14 Célok

Az Informatikai Biztonsagi Szabalyzat célja (tovabbiakban: IBSZ), hogy a Hivatal szamdara
értéket képviseld informaciok védelmérdl torténd gondoskodast szabalyozza. Az informacio
védelmének a célja, hogy biztositsa az informécio;

a) rendelkezésre allasat (ahol, és amikor kell, az informacio elérhetd legyen),
b) sértetlenségét (az informacid legyen hiteles és autentikus),
c) bizalmassagat (csak az arra jogosultak jussanak hozza az informéciohoz).

A szabalyzat meghatarozza az informéciok védelméhez sziikséges feleldsségeket, feladatokat,
folyamatokat és eljarasokat, valamint az altaldnosan betartandé informatikai iizemeltetési,
informaciokezelési és viselkedési szabalyokat.

Az IBSZ-ben szerepld kovetelményeket, rendelkezéseket ¢és ajanlasokat a hatalyos
jogszabalyok keretei kozott kell hasznalni. A biztonsagi szabalyozas célja a kovetkezo:

a) ajogkovetd magatartas és a jo hirnév érdekében védeni a szervezet értékeit,

b) a tudatossag, a szervezettség, a hatékonysag és a technikai megoldasok hasznalata
segitségével novelni az informacidbiztonsagot,

c) a megeldzés, a tajékoztatds, az oktatds, a felderités €s a szankciondlas eszkozeivel
segiteni az intézkedések érvényesitését.

Jelen IBSZ a Hivatal szervezeti szintli informacidbiztonsagi szabalyoz6 rendszerének egyik
alapvetd eleme. Az IBSZ a hatdlyos jogszabalyokkal, a Hivatal miikodési és tigyrendi
eldirasaival 6sszhangban megteremti az elektronikus informécids rendszerek és az azokban
kezelt adatok biztonsdgat. Tartalmazza a Hivatal elektronikus informécios rendszereivel
kapcsolatba  keriild  személyek felé tdmasztott minimum informacidbiztonsagi
kovetelményeket, tovabba meghatarozza azokat az elvardsokat, kotelezettségeket és a
feleldsséget, amelyekre a biztonsagos informacidellatds érdekében sziikség van.
Megfogalmazza azokat a biztonsagi kovetelményeket, amelyeket az 6nkormanyzati ASP-hez
valo csatlakozassal teljesiteni sziikséges.

A Hivatal informatikai szolgaltatéival kotott szerzOdéseknek és azok mellékleteinek
Osszhangban kell lenniiik jelen IBSZ-szel.

1.1.5  Hataly

Az IBSZ a Hivatal egészére vonatkozik. A szabalyzat targyi hatalya kiterjed a Hivatal
birtokdban levd Osszes olyan eszkodzre (példaul: hardver, szoftver €s haldzati elemek,
dokumentéciok), amelyek az alaprendeltetésbdl adodo, a Hivatal ligyviteli tevékenységével
kapcsolatos feladatok ellatasat biztositjak. A targyi hataly ald esnek mindazon eszk6zok is,
amelyek harmadik személyek birtokdban vannak ugyan, de a fenti tevékenységek ellatasat
biztositjak. E targyi hatalyt a Hivatal szolgéltatoi, vallalkozasi vagy megbizasi szerzOdések
keretében érvényesitik. A szabalyzat rendelkezik a Hivatal tevékenysége soran feldolgozott,
vagy azzal kapcsolatban keletkezett informaciok védelmérdl is, azok sértetlenségének,
hitelességének ¢s rendelkezésre allasanak biztositasarol.

A targyi hataly kiterjed tovabba a kdzponti szolgaltatd rendszereinek hasznalatdhoz sziikséges
felhasznal6i munkaallomasokra, szoftverekre, nyomatkészité eszkdzokre, kartyaolvasora, E-
személyire és minden olyan egyéb eszkozre, amely a munkavégzéshez sziikséges.
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A szabalyzat személyi hatalya kiterjed a Hivatal minden munkatarsara, a Hivatal informatikai
rendszeré¢hez hozzaféréssel rendelkezé felhasznalora, szerzédéses partnerére. Harmadik
személyekkel szemben a Hivatal a személyi hatalyt szolgaltatoi, vallalkozasi vagy megbizasi
szerzOdések keretében érvényesiti.

A szabalyzat teriileti hatalya kiterjed a Kunszentmartoni K6zos Onkorményzati Hivatalra,
valamint a Kunszentmartoni Kéz6s Onkormanyzati Hivatal Csépai kirendeltségére. Kiterjed
tovabba a Hivatal informatikai eréforrasainak iizemelési helyszineire, a kiils6 szolgaltatok altal
a Hivatalnak nyujtott szolgaltatasban érintett helyszineire.

Idébeni hataly: jelen IBSZ a kiadds napjan 1ép hatdlyba, mellyel a kordbbi Informatikai
Biztonsagi Szabalyzat hatalyat veszti.

Uj elektronikus informéciés rendszer bevezetése (ASP) vagy méar miikodd elektronikus
informaciés rendszer fejlesztése sordn megallapitott biztonsagi osztalyhoz tartozo
kovetelményeket a hasznalatbavételig teljesiteni kell.

1.1.6  Hivatalrendszer belso egyiittmiikodése
A Hivatal szervezeti szintll felépitését a Szervezeti és Miikodési Szabalyzatban (SzZMSz) rogziti.

Az elektronikus informacids rendszer biztonsaga érdekében torténd, a Hivatalon beliili
egylittmiikodés jelen szabalyzat tételes eldirdsain tul az érintett személyek Onkéntes,
szabalykdvetd magatartasan és biztonsagtudatos, proaktiv viselkedésén is alapul.

Az egyes kontrollfolyamatokban kotelezd egyiittmiikodési szabéalyokat az eljarasrendek
vonatkozo6 eldirasai részletezik. Altaladban minden érintett személy koteles:

a) jelen szabélyzat és kapcsolddd dokumentumok eldirdsait megismerni és magéara nézve,
nyilatkozat keretében kotelezonek elismerni,

b) az informaciobiztonsagi targya belsd képzéseken részt venni,

c) személyét érintd biztonsagi ellendrzéseket, auditokat tiirni, azokban az ellen6rzd
személyek kérése szerint részt venni,

d) az éltala biztonsagi eseményként vélelmezett torténéseket a felettes vezetdnek és/vagy
a rendszergazda felé jelenteni.

Az IBSZ (és kapcsolodd dokumentumai) eldirasainak betartasa, betartatasa, illetve a napi szintii
munkavégzés soran annak alkalmazasa a dokumentum [.1.5 személyi hatalya pontban
megjeldltek szamara kotelezo.

A szabalyok be nem tartdsa jogi, munkaiigyi, illetve szerzddésben meghatarozott
kovetkezményeket vonhat maga utan. Az IBSZ el nem olvasasa nem mentesit a feleldsség alol.

A Hivatal vezetdje kozvetleniil felelds azért, hogy az ellenérzése ala tartoz6 felhasznalok
betartsak az IBSZ eldirasait.

A Hivatali munkavégzéshez sziikséges elektronikus informacios rendszereket csak a jelen IBSZ
mellékletében talalhatdo nyilatkozatok, illetve az Onkorményzati ASP rendszer elemeit a
szolgaltatasi szerzOdéshez mellékelt titoktartasi nyilatkozat aldirasa utdn lehet hasznalatba
venni.
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1.1.7  Szerepkorok, tevékenységek, felelosségek

Az informaciobiztonsdg megvalositasa, fenntartisa, fejlesztése és ellendrzése érdekében a
Hivatal a feladatok ¢€s feleldsségek tekintetében az aldbbi szerepkordket azonositja:

Szerepkor

Fobb feleldsségek, tevékenységek

elektronikus
informacios

vezetdje)

rendszerek védelméért
felelos vezeto (a Hivatal 2.

1.

10.

1.

12.

biztositja az elektronikus informécios rendszerre iranyadd
biztonsadgi osztdly tekintetében a jogszabalyban
meghatarozott kovetelmények teljesiilését,

biztositja a szervezetre iranyadd Dbiztonsagi szint
tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

az elektronikus informacids rendszer biztonsagaért felelds
személyt (informdcidbiztonsagi felelds, IBF) nevez ki
vagy biz meg,

meghatarozza a szervezet elektronikus informacids
rendszerei védelmének felelGseire, feladataira és az ehhez
sziikséges  hataskorokre, felhaszndlokra  vonatkozo
szabalyokat, illetve kiadja az informatikai biztonsagi
szabalyzatot,

gondoskodik az elektronikus informaciés rendszerek
védelmi feladatainak és feleldsségi koreinek oktatisarol,
sajat maga €s a szervezet munkatérsai
informaciobiztonsagi ismereteinek szinten tartasarol,
rendszeresen végrehajtott biztonsagi kockéazatelemzések,
ellendrzések, auditok lefolytatdsa révén meggy6zddik
arrol, hogy a szervezet -elektronikus informacios
rendszereinek biztonsaga megfelel-e a jogszabalyoknak és
a kockazatoknak,

gondoskodik az elektronikus informécids rendszer
eseményeinek nyomon kovethetdségérol,

biztonsagi esemény bekovetkezésekor minden sziikséges
¢s rendelkezésére 4allo6 erdforras felhasznélasaval
gondoskodik a biztonsdgi eseményre torténd gyors €s
hatékony reagalasrol, és ezt kovetden a biztonsagi
események kezelésérol,

ha az elektronikus informacios rendszer létrehozasaban,
lizemeltetésében, auditadlasaban, karbantartdsaban vagy
javitasdban kozremiikodét vesz igénybe, gondoskodik
arrol, hogy az e torvényben foglaltak szerzddéses
kotelemként teljesiiljenek,

ha a szervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremiikodot vesz igénybe, gondoskodik
arrol, hogy az e torvényben foglaltak szerzddéses
kotelemként teljesiiljenek,

felelos az érintetteknek a biztonsagi eseményekrdl és a
lehetséges  fenyegetésekrél — torténd  haladéktalan
tajékoztatasaért,

megteszi az elektronikus informacios rendszer védelme
érdekében felmeriilé egyéb sziikséges intézkedéseket,
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Szerepkor Fobb felelosségek, tevékenységek

13.

14.

15.

a feladatokért a szervezet vezetdje a 9. és 10. pontjaban

meghatarozott esetben is felelds, kivéve azokat az

esetkoroket, amikor jogszabaly altal kijelolt kozponti

adatkezel6t ¢és adatfeldolgozd szolgaltatot kell a

szervezetnek igénybe venni,

a jogszabaly altal kijelolt kozponti adatkezeld és

adatfeldolgozd szolgaltatd igénybevétele esetén a

feltételek teljesitését a jogszabaly altal kijelolt kdzponti

adatkezel6 ¢s adatfeldolgozd szolgaltatdo ugy biztositja,
hogy kozremiikodik a szervezet és az elektronikus
informécios rendszer biztonsdgaért felelés személy

(informacidbiztonsagi felelds, IBF) feladatai ellatdsaban a

jogkorébe tartozo tevékenységek  tekintetében,

a két szervezet kozotti feladatmegosztast kétoldala

szolgéltatasi szerzddések biztositjak, amelyek a kdzponti

szolgaltatd felett feliigyeletet gyakorlé miniszter vagy
megbizottja ellenjegyzésével 1épnek hatalyba,
egyuttmikodik a Hatosdggal a Hatésag feladatainak
elvégzésében, ennek soran az Ibtv. 12. § alapjan:

a) az elektronikus informacids rendszer biztonsagaért
felelds (informacidbiztonsagi felelds, IBF)
személyrdl tajékoztatast nyljt,

b) a szervezet Informatikai biztonsagi szabalyzatat
tajekoztatas céljabol megkiildi,

c) az ellendrzés lefolytatdsahoz sziikséges feltételeket
biztositja a Hatosag részére.

elektronikus 1.

informacios rendszer

biztonsagaért felelds 2.

személy

(informacidbiztonsagi

felelds, IBF) 3.
4.
5.
6.
7.
8.

az IBF feladata elldtdsa soran a szervezet vezetdjének
kozvetleniil adhat tjékoztatast, jelentést,

az IBF felel a szervezetnél eléforduld valamennyi, az
elektronikus  informécidos  rendszerek  védelméhez
kapcsolodo feladat ellatasaért,

gondoskodik a szervezet elektronikus informacids
rendszereinek biztonsagéval Osszefiiggd tevékenységek
jogszabalyokkal vald Osszhangjanak megteremtésérdl €s
fenntartasarol,

elvégzi vagy irdnyitja a 3. pont szerinti tevékenységek
tervezését, szervezését, koordinalasat és ellenOrzését,
elokésziti a  szervezet elektronikus  informécios
rendszereire ~ vonatkozé  informatikai  biztonsagi
szabalyzatot, eljarasrendeket, terveket,

elokésziti a  szervezet elektronikus  informécios
rendszereinek biztonsagi osztalyba sorolasat és a szervezet
biztonsagi szintbe torténd besorolasat,

véleményezi az elektronikus informdaciés rendszerek
biztonsdga szempontjabol a szervezet e targykort érintd
szabalyzatait és szerzddéseit,

kapcsolatot tart a Hatosaggal ¢és a Kormanyzati
Eseménykezeld Kozponttal,
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Szerepkor Fobb felelosségek, tevékenységek

9. az IBF a torvény hatédlya ald tartozé barmely elektronikus
informdacids rendszerét érintd biztonsagi eseményrdl a
jogszabalyban meghatarozottak szerint tajékoztatni
koteles a jogszabalyban meghatarozott szervet,

10.az IBF Dbiztositja a torvényben meghatarozott
kovetelmények teljesiilését;

a) a szervezet valamennyi elektronikus informacios
rendszerének a  tervezésében, fejlesztésében,
létrehozasaban, lizemeltetésében,  auditalasaban,
vizsgalataban, kockézatelemzésében és
kockazatkezelésében, karbantartdsdban vagy
javitasaban kozremiikodok,

b) haa szervezet az adatkezelési vagy az adatfeldolgozasi
tevékenységhez kozremiikodot vesz igénybe, a
kozremiikodék a torvény hatdlya ald tartozo
elektronikus informacios rendszereit érintd,
biztonsaggal 0sszefliggd tevékenysége esetén.

11. az IBF a torvény szerinti feladatai és feleldssége a 10. pont
szerinti esetekben mas személyre nem atruhazhato,

12. az IBF jogosult az 10. pont szerinti kozremiikddoktdl a
biztonsagi kovetelmények teljesiilésével kapcsolatban
tajékoztatast kérni. Ennek keretében a kovetelményeknek
valé megfeleldség alatamasztasdhoz sziikséges bekérni a
kozremiik6doi tevékenységgel kapcsolatos adatot, illetve
az elektronikus informaciés rendszerek biztonsaga
targyaban keletkezett valamennyi dokumentumot.

megbizott  szervezeti 1. egylittmiikodik az informaciobiztonsagi feleldssel az

egység vezeto elektronikus  informécidés  rendszerhez  hozzaférési

(osztaly/irodavezetdk) jogosultsagot igénylé személyekkel, felhasznalokkal
szembeni elvarasok, szabalyok, feleldsségek, kotelezd vagy
tiltott tevékenységek, viselkedési szabalyok
meghatarozasaban.

2. gondoskodik arrél, hogy a feleldssége ala tartozo szervezeti
egység munkatarsai megismerjék ¢€s betartsak a rajuk
vonatkozo informéciobiztonsagi kovetelményeket,
szabalyokat,

3. kozremiikddik az IBF altal tartott el6z6 pontban megjeldlt
kovetelmények teljestilésének ellendrzése soran,

4. sajat és a feleléssége alda tartozd ~munkatarsak
informaciobiztonsagi, informatikai fennakadasrol tett
észrevételeit jelenti a rendszergazddnak.

adatgazda (megbizott 1. meghatdrozza a  hatokorébe tartozd  elektronikus
szervezeti egység informacios rendszerekhez, adatokhoz, tevékenységekhez
vezetd) hozzaftérdk korét,

2. engedélyezi a sziikséges jogosultsdgokat a hataskorébe
tartozd elektronikus informacidés rendszerek, adatok,
tevékenységek tekintetében (nyilatkoztatast kovetden),

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 13/ 88




Kunszentmartoni K6z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzat

Szerepkor Fobb felelosségek, tevékenységek
3. tajékoztatja a rendszergazdat a felhasznaldi jogosultsag
visszavonasarol
4. kozremikodik az informacidbiztonsdgi  kockazatok
elemzésében.
rendszergazda 1. felelés az  elektronikus  informécidos  rendszerek

feliigyeletéért, az alkalmazasok, a kiszolgalok ¢és az
alapszoftverek, az  informatikai  halézat ¢és a
munkaallomasok miikodésének folyamatos figyelemmel
kisérésért, az iizemeltetéshez sziikséges dokumentaciok
kidolgozasaért, a torvényi eldirasoknak megfeleld
nyilvantartdsok vezetéséért ¢s naprakészen tartdsdért.
Ennek értelmében:

2. elvégzi és felligyeli az informatikai hal6zat, szamitogépek,
eszk6zok biztonsagi beallitasait
(pl. operacids rendszer, router beallitasok),

3. telepiti és feliigyeli a Hivatal munkajahoz sziikséges
szoftvereket az IBSZ-ben megfogalmazott elveknek
megfelelden,

4. biztositja a rendszerfeliigyeletet, a felhasznaléi fidkok

feliigyeletét,

feliigyeli a fizikai belépést ellen6rzd eszkozoket,

6. az informaciobiztonsagi feleldssel €s az adatgazdakkal
egyiittmiikddve kialakitja és miikddteti az adatokhoz,
rendszerekhez vald hozzaférési jogok rendszerét,

7. kozremiikodik az informdacidbiztonsagi feleldssel és az
adatgazdadkkal az informacidbiztonsadgi  kockazatok

b

elemzésében,

8. elvégzik a logok elemzését és jelentést készit rola az IBF
fele,

9. informacidbiztonsagi incidens észlelése esetén

haladéktalanul jelentést tesz az IBF-nek, a biztonsagi
esemény elhdritasat megkezdi, az eredményérdl
tajékoztatast nyujt az érintetteknek,

10. sajat  hatokorében rendszeres fizikai ¢és  logikai
karbantartdsokat végez és dokumental (karbantartasinaplo),

11.az  informaciobiztonsagi  feleldssel  kozremiikodve,
meghatdrozza az informaciobiztonsagi kovetelmények
megvalositasdhoz sziikséges informatikai eszkozoket,

12. elvégzi az 1iddszakos mentéseket, sziikség szerinti
helyreallitdsokat, visszaallitasi teszteket és jegyzokonyvezi
azokat,

13. hiba esetén elvégzi vagy feliigyeli az eszk6zok javitasat (a
szerzOdésnek/a jegyz0 utasitdsanak megfeleléen vagy vele
egyeztetve),

14. kézremiikodik az informaciobiztonsagi feleldssel a
BCP/DRP tervek kidolgozasaban,

15. kidolgozza a hataskorébe tartoz6 iizemeltetési eljarasokat,
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Szerepkor Fobb felelosségek, tevékenységek

16. az informaciobiztonsagi feleldssel egyeztetve vezeti az
IBSZ-ben el6irt nyilvantartasokat, mint példaul;
a) hardver/ szoftver nyilvantartas,
b) alapkonfiguracid nyilvantartasa,
c) informatikai szolgaltatast ny0jté szerzodott partnerek

d) jogosultsagok nyilvantartasa (eszkdzokhoz,

e) belépésre jogosultak listaja (irodakba, Hivatali

g) jogosultsagigények nyilvantartasa,
h) hordozhatdo eszk6zok listaja, kiadott eszkdzok

k) minden egyéb olyan nyilvantartds, amelyet a Hivatal

listdja,
rendszerekhez, felhasznaloi fiokok),
helyiségekbe),

nyilvantartja a fizikai belépést ellenérz6 eszkozoket,

nyilvantartasa,
karbantartdsok naplozasa, karbantartast végzok listdja,
szerverterembe torténod belépés logolasa,

informaciobiztonsdgi feleldse a hatokdrében eldir.

felhasznalok (az 1.

elektronikus

informéciés  rendszert 2.

igénybe vevok kore, a

szabalyzat személyi

hatalya ala tartozok)
3.
4.
5.
6.
7.
8.
9.

kotelesek az informacidbiztonsagi szabéalyzatban rajuk
vonatkozo szabalyokat megismerni, elolvasni,

betartjak, végrehajtjak az elektronikus
informaciobiztonsagi szabalyokat, utasitasokat,
magatartasukkal segitik a hatékony és biztonsagos
informatikai biztonsag megteremtését,

egylittmiikodnek a Hivatalt érinté informaciobiztonsagi
kérdéskorokben felettesiikkel és az informaciobiztonsagi
feleldssel,

haladéktalanul  jelentik  felettesiiknek  vagy a
rendszergazdanak, ha az informatikai rendszerben
fennakadast, leéallast, zavart észlelnek, vagy, ha
jogosulatlanul férnek hozza adatokhoz, rendszerekhez,
illetve, ha informacidbiztonsdgi eseményt/incidenst
észlelnek,

informaciobiztonsagi incidens esetén egyiitt kell
miikddnitik a kivizsgalasban, ha az személyiiket érinti,
vagy felettesiik erre felkéri dket,

a felhasznaloknak bizalmasan kell kezelniiik felhasznaloi
azonositoikat, jelszavaikat, védett zonakba belépést
biztosito kartyaikat, kodjaikat,

kotelesek részt venni a Hivatalon belill szervezett
informaciobiztonsagi oktatasokon, illetve a jegyzd
utasitasa szerint mas kiils6 oktatasokon,

a birtokukban 1év0, vagy tudomdasukra jutott informaciokat
bizalmasan kezelik,

feleloséggel tartoznak a munkavégzésik soran az
elektronikus informécios rendszerben végzett feladatokért,
a szakrendszerek szakszerl hasznalataért,
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Szerepkor Fobb felelosségek, tevékenységek

10. feleldsséggel tartoznak a munkavégzésiikhoz sziikséges
Hivatalbdl kiadott eszkdzok megfeleld fizikai, logikai
védelméért,

11.az ASP kozpont miikddtetdje altal kiadott felhasznaloi
biztonsagi kovetelményeket kotelesek a felhasznalok
kovetni és betartani,

12. megtagadhatjdk az utasitast, ha annak végrehajtasa
jogszabalyba, az informatikai biztonsdggal kapcsolatos
kiadott utasitasba, szabalyzatba {itkozik, vagy megitélésiik
szerint veszélyeztetné az informatikai biztonsagot,

13. a felhasznal6 koteles az utasitast ado figyelmét felhivni és
egyben kérheti az utasitas irasba foglalasat, ha az, vagy
annak végrehajtdsa jogszabdlyba vagy a kiadott
informatikai biztonsaggal kapcsolatos utasitasba iitkdzne,
vagy teljesitése kart idézhet eld, és a felhasznald a
kovetkezményekkel szamolhat, vagy az utasitds az
érintettek jogos érdekeit sérti. Az utasitast ado felettes az
utasités irdsba foglaldsat nem tagadhatja meg.

weblap fejlesztd, | weblap fejleszto
iizemeltetd, tartalom 1. mindenkori OWASP top 10-es sériilékenységek
felelos ellendrzése, és nyilvanossagra hozott hibdk kijavitasa
weblap motor / telepitett modulok folyamatos ellendrzése,
frissitése.
iizemelteto
1. védekezés kiilso (belsd) tamadas ellen,
2. hasznalt szolgaltatasok folyamatos frissitése
karbantartasa,
3. lehetdség szerint a szolgaltatdsok verzidszamainak
elrejtése.

tartalom felelés

1. jogszabalyi kovetelményeknek megfelelden a tartalom
feltoltési és karbantartdsi feladatok ellatdsaért a Hivatal
altal kijelolt munkatars felelds,

2. a Hivatal weboldalan els6sorban hirk6zl6, informacios,
tajékoztatd jellegli adatokat k6zdl, a telepiilést mutatja be,
aktualis hireket és informaciokat k6zol az allampolgarok
szamara,

3. a weboldalra szant tartalmat eldzetesen jova kell hagynia
a Hivatal vezetdjének.

ASP  adminisztrator 1. az Onkorményzati ASP adminisztrator feladata a bérld
(tenant fiok, tenant (Onkormdnyzat, intézmény, nemzetiségi
adminisztrator) Onkormanyzat) szinti felhasznalo6 kezelés, azaz:

a) az adott tenant felhasznaloinak felvétele ¢s
szakrendszeri szerepkor(6k)hoz rendelése, annak
adminisztracidja és karbantartasa,

b) intézményi kapcsolattartoként az adott tenant
felhasznalok tanasitvany igénylésének
adminisztracidja  ¢és  karbantartdsa, illetve a
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Szerepkor Fobb felelosségek, tevékenységek

tanusitvanyokat hordozo tokenek csoportos atvétele és
felhaszndlok kozotti kiosztasa.

onkormanyzat 1. feladata a szakrendszer szintli jogosultsagkezelés, azaz a
szakrendszeri szolgaltatast igénybe vevO felhaszndlok szamara a
adminisztrator(ok) szakrendszeri jogosultsagok beéllitdsa, adminisztracidja

és karbantartasa.

Az informdcidbiztonsaggal kapcsolatos feleldsségeket, tevékenységeket a munkakdri
leirasokkal 6sszhangba kell hozni.

1.1.8  Elektronikus informacios rendszerek biztonsagi osztalyba sorolasa, a Hivatal
biztonsagi szintje

1. Biztonsagi osztalyba sorolas

A Hivatal az allami és 6nkormdanyzati szervek elektronikus informaciobiztonsagardl szolo
2013. évi L. torvény 7. § (1) bekezdésében foglaltak alapjan, valamint a biztonsagos
informdacios eszkozokre, termékekre, tovabba a biztonsdgi osztalyba €s biztonsagi szintbe
sorolasra vonatkoz6 kdvetelményekrdl szolo 41/2015. (VIL. 15.) BM rendelet 1.€s 2. szdmu
melléklete szerint biztonsagi osztalyba kell, hogy sorolja elektronikus informdacios rendszereit,
illetve meg kell allapitania a Hivatal biztonsagi szintjét.

Az informéciobiztonsagi felelds feladata, hogy a Hivatal rendszereinek biztonsagi osztalyba
sorolasat az adatgazdakkal egylittmiikodve elvégezze, a Hivatal biztonsagi szintjét
megallapitsa, osztdlyba és szintbe soroldas mellékletben, rendszerbiztonsagi tervben vagy
magaban az IBSZ-ben rdgzitse. Sziikség esetén jelen IBSZ-t aktualizalja, a hatosagi
adatszolgaltatast el6késziti és a jegyz0 szamara eldterjeszti.

A biztonsagi osztalyba és szintbe sorolds eredményét 0 elektronikus informécios rendszer be-
és kivezetésekor, vagy az azzal Osszefliggd adatkezelési célok jelentds valtozasa esetén, az
elektronikus informaciés rendszer biztonsagat érintd jogszabalyban meghatarozott
valtozasakor, de legalabb 3 évente feliil kell vizsgélni.

A Hivatalnak az elektronikus informécios rendszerek osztalyba sorolas eredményét a NEIH-
OVI Osztalyba sorolds és vedelmi intézkedés tirlap (illetve XML allomany) kitoltésével a
Nemzeti Elektronikus Informacidbiztonsagi Hatosag részére meg kell kiildenie.

Azokban az esetekben, amikor a Hivatal kiilsé szolgaltatot, illetve jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe, a biztonsagi osztalyba sorolds a szolgaltatd feladata, amelyrdl a
Hivatal tajékoztatast kell, hogy kérjen.

A Hivatalnak figyelembe kell vennie a kiilsé szolgaltato, illetve jogszabaly alapjan kijelolt
szolgaltato altal meghatirozott biztonsagi osztaly értékét, és a szolgaltatoval torténd
megallapodas (szerz6dés) értelmében, a rea vonatkozo biztonsagi kovetelményeket kell
teljesitenie. A Hatdsag részére igy, a NEIH-OVI Osztalyba sorolas és védelmi intézkedés
vrlapot annak megfelelden kell kitoltenie a Hivatalnak, ami a szolgaltatoval kotott
megallapodas alapjan ra nézve teljesitendd.

Osztalyba sorolas eredménye: Elektronikus informacios rendszerek biztonsagi osztalya — a
Hivatal biztonsagi szintje 1. szamu melléklet tartalmazza.
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2. Biztonsagi szintbe sorolas

A 2013. évi L. torvény 9. § (4) bekezdésében foglaltak alapjan a Hivatal biztonsagi szintjének
meghatarozasat az elektronikus informacios rendszer felhasznalasanak modja hatarozza meg,
jogszabalyban meghatarozott szempontok szerint (41/2015. [VIL. 15.] BM rendelet 2.
melléklet).

A szintbe sorolas eredményét a NEIH-SZVI Szintbe sorolas és védelmi intézkedés tirlap (illetve
XML allomany) kitoltésével a Hatosag részére szintén meg kell kiildenie.

Szintbe sorolas eredménye: Elektronikus informdcios rendszerek biztonsagi osztalya — a
Hivatal biztonsagi szintje 1. szamu melléklet tartalmazza.

A besorolas alapjan a 41/2015. (VIL. 15.) BM rendeletben az elektronikus informacios
rendszerre érvényes biztonsagi osztdlyhoz és a Hivatalra érvényes biztonsagi szinthez rendelt
kovetelményeket €s azok megvalositdsanak modjat a kovetkezd fejezet tartalmazza
(adminisztrativ, fizikai és logikai védelmi intézkedések). A dokumentum struktiraja a hatosagi
elvarasnak megfeleléen lekoveti a 41/2015 BM rendelet felépitését.

Kiils6 szolgaltato, illetve jogszabdly alapjan kijeldlt szolgéltaté esetében az elektronikus
informacios rendszer nem tartozik a Hivatal sajat hatokorébe, igy az azzal kapcsolatos
biztonsagi kovetelmények megoszlanak a Hivatal és a szolgéltatd/lizemeltetd kozott.

1.1.9 Az elektronikus informacios rendszerek biztonsagaért felelos személy

A Hivatal vezetdje a torvényi eldirasnak megfelelden elektronikus informécios rendszerek
biztonsagaért felelds személyt (informaciobiztonsagi felelds, IBF) nevez ki vagy biz meg, aki
ellatja az allami és Hivatali szervek elektronikus informaciobiztonsagarol sz6l6 2013. évi L.
torvényben meghatarozott feladatokat (Ibtv. 13. §).

A Hivatalnal csak olyan személy végezheti az informacidbiztonsagi felelds feladatait, aki;
1. biintetlen elééletii

A biintetlen el6élet kovetelményének valdo megfelelést az informaciobiztonsagi felelds a
Hivatallal fennallo jogviszonya keletkezését megel6zOen koteles igazolni. A Hivatal az
informaciobiztonsagi feleldst kotelezheti, hogy a Hivatallal fennalld jogviszonya alatt a
biintetlen eléélet kovetelményének vald megtelelést igazolja.

2. rendelkezik a feladatellatishoz sziikséges felsofoku végzettséggel és
szakképzettséggel

Nemzeti Kozszolgalati Egyetem elfogadhat6 képesitése:
a) Elektronikus informacidbiztonsagi vezetd

Nem kell a fentebb jelolt képzettséget megszereznie annak a személynek, aki rendelkezik a
kiilon jogszabalyban meghatarozott, akkreditalt nemzetk6zi képzettséggel, vagy e szakteriileten
szerzett 5 év szakmai gyakorlattal, amelyet igazolni is tud.

ISACA elfogadhato képesitései (kiilon jogszabalyban meghatarozott akkreditalt nemzetko6zi
képesités):

a) Certified Information Systems Auditor (CISA),
b) Certified Information Security Manager (CISM),
¢) Certified in RIsk and Information Systems Control (CRISC).
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(ISC)2 elfogadhato képesitése:
a) Certified Information Systems Security Professional (CISSP).
Relevans szakteriiletnek mindsiil (5 év szakmai gyakorlat, igazolni szilikséges):

a) informacidbiztonsagi irdnyitasi rendszer tervezése, kialakitasa, mikodtetése,

b) informaciobiztonsagi ellendrzés vagy feliigyelet,

¢) informaciobiztonsagi kockazatelemzés,

d) informaciobiztonsagi tantsitas,

e) informaciobiztonsagi tesztelés (etikus hacker tevékenység).
Az informacidbiztonsagi felelds ¢és az elektronikus informacids rendszer biztonsagaval
Osszefiiggd feladatok ellatasaban részt vevd személyek miniszteri rendeletben meghatarozott
rendszeres szakmai képzésen, tovabbképzésen vesznek részt, az Elektronikus informacios

rendszer biztonsdagaért felelos személyek képzésének és tovabbképzésének tartalmarol szolo
26/2013. (X. 21.) KIM rendelet alapjan.

A Hivatal vezetdje a Hatosdg (NEIH) szdmara, az Ibtv. 11. § (1) bekezdés c¢) pontjaban
meghatarozott, informacidbiztonsagi feleldsrol tajékoztatast nyujt.

1.1.10 Az intézkedési terv és mérfoldkovei

Az informdciobiztonsagi felelds intézkedési tervet (cselekvési tervet) készit, amennyiben a
meghatarozott biztonsagi osztalynal/szintnél hidnyossagot allapit meg (tehat, ha valamely
védelmi intézkedés nem valosul meg, vagy a bevezetett kontroll hibas/hidnyos) és ezekhez
mérfoldkovet rendel.

A feltart hidnyossagokat kockazatelemzést kovetden a kockazatokra adott véalasz
tevékenységek prioritdsa alapjan teszi sorrendbe (jellemzdéen a nagy kockazattal jaro
hidnyossagokat helyezi el6térbe).

Az intézkedési tervet (cselekvési tervet) a hidnyossagok megallapitasat kovetden kell
elkésziteni:

a. a kockazatkezelési stratégia és a kockéazatokra adott valasz tevékenységek prioritasa
alapjan,

b. az elektronikus informacids rendszerre vonatkozo biztonsagi osztdly meghatarozasanal
megallapitott hidnyossagot, a vizsgalatot kovetd 90 napon beliil kell feliilvizsgalni, a
hianyossag(ok) megsziintetése érdekében,

c. ha a meghatdrozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a
vizsgalatot kovetd 90 napon beliil kell a feliilvizsgalatot elkésziteni, az eldirt biztonsagi
szint elérése érdekében.

Az intézkedési tervet (cselekvési tervet) folyamatosan aktualizalni kell.
Az intézkedési terv (cselekvési terv) legalabb az alabbi pontokat tartalmazza:

a. megvalosulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartozé OVI-
tirlapbdl a ,,nem valdsult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus
informacios rendszer ismert sériilékenységei, a kockdzatelemzés eredményének
sorrendjében,

tervezett intézkedés,

felelds,

tervezett hatarido,

megvalositas datuma,

intézkedés eredménye (teljesiilt/nem teljesiilt),

me e o
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g. ellendrzd személy megnevezése.

Mivel az intézkedési terv (cselekvési terv) bizalmas informacidkat tartalmaz, ezért ezt csak a
jegyz6, az informdciobiztonsagi felelds, ¢és az informaciobiztonsagi felelds altal kijeldlt
személyek ismerhetik meg.

1.1.11 Az elektronikus informacios rendszerek nyilvantartasa

Az informaciobiztonsagi felelds az elektronikus informacios rendszerekrdl nyilvantartast vezet,
azt sziikkség szerint aktualizalja.

A nyilvantartas tartalmazza:

a) az informacids rendszer alapfeladatait,

b) arendszerek altal biztositand6 szolgaltatasokat,

¢) azérintett rendszerekhez tartozé licenc szamot (amennyiben azok a Hivatal kezelésében
vannak),

d) a rendszer felett felligyeletet gyakorld személy személyazonositd és elérhetdségi
adatait,

e) a rendszert szallito, fejlesztd és karbantartd szervezetek azonositd és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonositd és elérhetdségi adatait.

Az elektronikus informacios rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzéférhetd belsd dokumentumban, vagy elektronikus nyilvantartasban kell kezeli.

1.1.12 Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

Az elektronikus informéciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, a Hivatal
hatokorébe tartozo:

a. emberi, fizikai és logikai er6forrasra,
b. eljarasi és védelmi szintre €s folyamatra.

1. A fizikai és logikai jogosultsagok engedélyezése az alabbiakat foglalja magaba:

a. melyek a jogosultsdggal rendelkezé személyek feleldsségei, veliik szembeni szabalyok,
kovetelmények,

b. hogyan torténik az elektronikus informacids rendszerhez val6 hozzaférés engedélyezése,
jogosultsag adas,

c. melyek a rendszer jogosultsagi szintjei (biztonsagi zonak védelme, minimum jogosultsag,
privilegizalt, stb), mit tartalmaznak az egyes jogosultsagi szintek,

d. melyek a legkisebb jogosultsag elve alapjan, a jogosultsagi korok,

e. kik az elektronikus informdcios rendszerhez hozzaféréssel rendelkezd személyek és
milyen jogosultsagaik vannak, kik rendelkeznek/rendelkezhetnek privilegizalt
jogosultsaggal,

f. melyek azok a tevékenységek, amelyek az elektronikus informécids rendszer hasznélata
soran engedélyezettek, illetve tiltottak,

g. hogyan torténik a jogosultsaggal rendelkezd személyek nyilatkoztatdsa (biztonsagi
szabalyok ¢€s kotelezettségek megismerése),

h. hogyan torténik a jogosultsag visszavonas.

Ezek az engedélyezések a Fizikai védelmi intézkedések és Logikai védelmi intézkedések fejezet
alatt kertilnek részletezésre.
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Ha a kockazatkezelés keretében, vezetdi feladatszabas kovetkeztében vagy egyéb igény
nyoman az informdcidbiztonsaggal kapcsolatos folyamatok, eljardsok ¢és dokumentumok
valtoztatdsa valik szlikségessé¢, a modositast kezdeményezd személy a javaslatot az
informaciobiztonsagi felelds elé terjeszti, aki — a javaslatok mérlegelése és elfogadédsa utan —
atvezeti a modositasokat a dokumentumokon. Beszerzést, belso eréforrasok atcsoportositasat
igényld, biztonsagi osztalyba és szintbe sorolas valtozasat jelentd modositasok jovahagyasa a
jegyzo jogkore, ilyen esetekben az informéciobiztonsagi felelds az eldterjeszto.

Az egyes dokumentumok véltozasanak kovetése céljabol valamennyi irat elején fel kell tiintetni
a valtozasokat nyilvantarto tablazatot a kovetkezd adattartalommal:

a. verzio,

b. késziilt (datum),

c. valtozas oka,

d. jovahagyta,

e. hatalybalépés datuma.

A tablazatban a szoveg valamennyi valtozasat fel kell jegyezni.

2. Hatosagi engedélyezés sziikséges az alabbi esetekben:
a) amennyiben a Hivatal az elektronikus informacidés rendszerre a jogszabalyi
alapértelmezettnél alacsonyabb biztonsagi osztalyt kivan megallapitani, a Hatdsag felé
irasbeli kérelmet kell benytjtania.

A kérelemhez csatolni kell:

e az celtér6 biztonsdgi osztalyba sorolds alapjdul szolgalé kockazatelemzés
e a kérelem targyat képezd elektronikus informacids rendszerrél szol6 NEIH-OVI
Grlapnak a kivant biztonsagi osztaly szerint kit6ltott példanyat.

A biztonsagi szint esetében, csak a létfontossagi informdcios rendszerelemmel rendelkez6
szervezet tehet a Hatdsag felé irasbeli kérelmet alacsonyabb biztonsagi szint engedélyezésére.

b) az Ibtv. 3. § (2) - (3) bekezdése lehetdséget ad arra, hogy a Hivatal egyes elektronikus
informacios rendszereit Magyarorszag teriiletén kiviil lizemeltesse, illetve azokban
kiilfoldon végezzenek adatkezelést.

A (3) bekezdésre tekintettel a Hivatal az adatkezelés kezdetét legalabb 90 nappal megel6zden
irasbeli kérelmet nyujthat be a Hatosagnak.

A kérelemhez csatolni kell:

e az EGT tagallamaiban torténd adatkezelés indokat,

e az EGT tagallamaiban kezelt adatok és adatbazisok leirasat,

e azt, hogy az adatkezeld rendszer, valamint {izemeltetdje nevesitett-e, és az adatkezelés
jogszabalyi megfeleléséért felelds személy neve, beosztasa, elérhetdsége ismert-e,

e az adatkezel0 rendszer technikai és technoldgiai leirdsat, ideértve a hardver- ¢€s
szoftverkomponenseket is,

e az adatkezel6 rendszer informaciobiztonsdganak ismertetését, a rendszerhez
kapcsolddo, tovabba az lizemeltetére vonatkozd belsé szabalyozasokat és utasitdsokat,

e akotelezden lefolytatandd biztonsagi rendszerfeliilvizsgalat eredményét,

e amagyar informéciovédelmi szabalyok megtartasarol szolo iizemeltetdi nyilatkozatot,

e azt, hogy az lizemeltetés helyszinén illetékes hatosagok jogosultak-e a kezelt adatokba
betekinteni.
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Nem sziikséges a Hatosag engedélye, ha a kiilfoldi adatkezelést vagy iizemeltetést nemzetkdzi
szerz6dés irja eld.

1.2 KOCKAZATELEMZES

1.2.1 Kockazatelemzési és kockazatkezelési eljarasrend

Az informaciobiztonsagi felelos elokésziti, dokumentalja a Hivatal kockézatelemzési ¢és
kockazatkezelési eljarasrendjét. A torvényi célok teljesitése, a lakossag és a partnerek
bizalméanak megtartasa érdekében biztositja az informaciok kockazataranyos kezelését, ennek
érdekében minden munkatirs szdmara tudatossa kell valnia az informacidbiztonsag
fontossaganak, és a Hivatalnak ezen egységes értelmezése alapjan kell tevékenykednie az
informaciobiztonsag érdekében. Ez vonatkozik kiilonosképpen az 1j, innovativ informatikai
technoldgidk hasznositasara. A Hivatal alapfeladatait ellatandd teriiletek (osztalyok) sajat
felelosséggel tartoznak az altaluk hasznositott ¢és feldolgozott informacidk/adatok
kockazatardnyos védelméért. Ez a feleldsség magiba foglalja az egyes személyeknek az
informaciok hasznalataval kapcsolatosan felmeriild elszamoltatasi kotelezettségét is.

1.2.2  Biztonsagi osztalyba sorolas

A Hivatalnak az elektronikus informacioés rendszereit - az informacidbiztonsagi felelOs
iranyitasaval - jogszabalyban meghatdrozott szempontok szerint biztonsagi osztalyba kell
sorolnia kockdzatuk alapjan. Az elemzés eredményét a kizardlag az érintettek szdmara
hozzaférhetd rendszerbiztonsagi terv és rendszerenként a NEIH-OVI Osztalyba sorolas és
védelmi intézkedés tirlapok tartalmazzak.

Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat az elektronikus
informacios rendszerben kezelt adatok és az adott elektronikus informacids rendszer funkcioi
hatdrozzak meg. A besorolast kockazatelemzés alapjan kell elvégezni. A kezelt adatok és a
funkciok figyelembe vételével a lehetséges karmeértéket kell megéllapitani, mig a kar
bekovetkezésének valdszinlisége a koriilmények mérlegelésével becsiilhetd. A biztonsagi
osztalyba sorolaskor figyelembe veendd kareseményeket a 41/2015. (VIIL. 15.) BM rendelet 1
melléklet 2. pontja rendeli az egyes biztonsagi osztalyokhoz.

Azokban az esetekben, amikor a Hivatal kiilsé szolgéltatot, illetve jogszabaly alapjan kijelolt
szolgaltatot vesz igénybe, a biztonsagi osztalyba sorolas a szolgaltatd feladata, amelyrdl a
Hivatal t4jékoztatast kell, hogy kérjen.

A kockézatelemzés és kockazatkezelés soran azonban, a Hivatalnak figyelembe kell vennie a
kiilsO szolgaltato altal meghatarozott biztonsagi osztaly értékét.

A biztonsagi osztalyba sorolas alkalméval — az érintett elektronikus informacios rendszer vagy
az altala kezelt adat bizalmassagénak, sértetlenségének vagy rendelkezésre allasanak kockéazata
alapjan — 1-t6l 5-ig szamozott fokozatot kell alkalmazni, a szdmozis emelkedésével
parhuzamosan szigorodé védelmi eldirasokkal egyiitt (a 41/2015 [VIL.15.] BM rendelet
irAanymutatasa alapjan).

Az elektronikus informécids rendszer biztonsagi osztalya alapjan kell megvaldsitani az eldirt
védelmi intézkedéseket. Azokat a kontrollokat, amelyek nem valdsulnak meg, kockazatelemzés
utjan prioritdsukat tekintve intézkedési tervben (cselekvési tervben) kell kezelni.
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1.2.3 Kockazatelemzés

Az informacidbiztonsag teriiletén fellépd kockéazatokat az informdacidbiztonsagi felelds az
adatgazdéak ¢€s a rendszergazda bevondasaval értékeli €s teszi meg az intézkedési javaslatait a
kockazatok kezelésére a jegyzo felé.

A Hivatalnak évente legalabb egyszer dokumentalt modon végre kell hajtania a biztonsagi
kockézatelemzéseket a Kockdzatelemzési és kockazatkezelési eljarasrendben rdgzitettek
alapjan. Ezenkiviil, barmilyen valtozas (fejlesztés, fenyegetések, sebezhetdségek) esetében
ismételt kockazatelemzési tevékenységet kell végeznie. Az informacidbiztonsagi felelds a
kockazatelemzés soran megismert eredményeket, az intézkedéshez sziikséges feladatokat,
felelosoket, hataridket valamint maradék kockézatokat rogziti €s megismerteti a jegyzdvel.

A kockazatelemzés eredményei €és a kockazatkezelésre hozott intézkedések bizalmas
informacionak mindsiilnek ezért megfeleld jogosultsagi szintekkel sziikséges tarolni.

A kockézatértékelés eredményeit, illetve az abbdl szdrmazd sziikséges intézkedéseket az
érintettek felé kommunikalni sziikséges, amelyet az informacidbiztonsagi felelds tesz meg.

A Kockdzatkezelési és kockazatelemzési eljardsrend tartalmazza azokat a kozvetett, vagy
kozvetlen kart okoz6 hatdsokat, veszélyeket €s karokat, amelyeket — a Hivatal jellemzdire
tekintettel — a kockazatelemzés és kockazatkezelés soran figyelembe kell venni.

A kockazatelemzési és kockazatkezelési modszertan kialakitasa soran figyelembe kell venni a
vonatkoz6 torvényi (Ibtv.) és rendeleti (41/2015 [VIL.15.] BM rendelet) elvarasokat,
informatikai biztonsagi szabvanyok irdnyelveit.

1.3 RENDSZER ES SZOLGALTATAS BESZERZES

1.3.1  Beszerzési eljarasrend

Az informaciobiztonsagi felelds (egyeztetve a rendszergazdaval) megfogalmazza, és a
Hivatalra érvényes kovetelmények szerint dokumentalja, jovahagyasra eloterjeszti a beszerzési
eljarasrendet (Osszhangban a Hivatal Beszerzési szabalyzatdval), mely az elektronikus
informacios rendszerre, rendszerelemre, az ezekhez kapcsolddo szolgaltatasok és biztonsagi
eszk0zok beszerzésére vonatkozd szabdlyait fogalmazza meg. Eldsegiti az ehhez kapcsolodo
ellendrzések megvaldsitasat.

Az  informatikai, lizemeltetési  eszk6zok, informacidbiztonsdgi  kovetelmények
megvaldsitasdhoz sziikséges informatikai eszkozok és szoftverek beszerzésénél mindig a
Hivatali beszerzésekre vonatkoz6 elvek szerint kell eljarni, figyelembe kell venni a Hivatal
hatalyos szabdlyzatait (0sszeghatarok, érvényes ajanlatkérések, a kivalasztas menete, garancia
stb.).

A beszerzett szdmitastechnikai eszkozoket, szoftvereket a rendszergazdanak haladéktalanul
nyilvantartasba kell venni.

Az irodai munkavégzéshez sziikséges irodatechnikai eszkozok, alkalmazasok megfeleld
mindségben és mennyiségben torténd készletezése (készletezés tervezése) a megbizott
szervezeti egység vezetd vagy rendszergazda feladata. Ezekbdl a kellékekbdl mindig akkora
készlettel kell rendelkezni, mely biztositja a folyamatos tizemvitelt.

Azokban az esetekben, amikor a Hivatal olyan elektronikus informécios rendszert vesz igénybe,
amelynek hasznélatdhoz jogszabdlyi eldirdsban keriil meghatarozasra a sziikséges eszkdzok
beszerzése, (pl. onkormanyzati ASP), értelemszertien a kovetelményeknek megfeleld eszk6zok
beszerzése az elvart.
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1.3.2  Eroforras igény felmérés

A Hivatal éves koltségvetésének tervezésekor, illetve beruhdzasok, beszerzések soran be kell
vonni az informacidbiztonsagi feleldst is, aki a rendszergazdaval vald egyeztetés utan javaslatot
tesz az elektronikus informécids rendszer és annak szolgaltatdsai védelméhez sziikséges
informaciobiztonsagi eréforrasok (eszkdzok, szolgaltatasok, humén eréforras) beszerzésére.

A beruhazassal jaro fejlesztések, modositasok, felujitasok soran az informaciobiztonsagi felelds
meghatarozza, és dokumentélja, valamint biztositja az elektronikus informacios rendszer és
annak szolgaltatasai védelméhez sziikséges eréforrasokat, a beruhazas tervezés részeként, és
azt bizalmasan kezeli. Figyelembe kell venni a mar meglévo technikai és human kapacitasokat
is az egyes erOforrasok beszerzése elott, ugyanakkor a tovéabbi feladatterhelés nem
eredményezheti a mar meglévd erdforrdsok tulzott kimeritését €s ezzel Osszességében a
biztonsag gyengitését.

A védelmi eréforrasokkal vald gazdalkodast kockéazatértékelés targyava kell tenni.

1.3.3 Beszerzések

Az informdciobiztonsagi felelés a rendszergazdaval egyeztetve meghatdrozza a Hivatal
elektronikus informécios rendszerre, rendszerelemre vagy szolgaltatasra iranyuld beszerzési
(ideértve a fejlesztést, az adaptalast, a beszerzéshez kapcsolodd rendszerkovetést, vagy
karbantartést is) szerzodéseiben szerzédéses kovetelményként:

a. a funkcionalis biztonsagi kovetelményeket,

b. a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint),

c. a biztonsaggal kapcsolatos dokumentacios kdvetelményeket,

d. a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kdvetelményeket,

e. az elektronikus informacids rendszer fejlesztési kornyezetére €s tervezett iizemeltetési
kornyezetére vonatkoz6 eldirasokat.

A szolgaltatok/szallitok felé a relevans informaciobiztonsagi szabalyokat kommunikalni
szlikséges.

A kiilsd féllel torténé megallapodas megkotését megelézden az informaciobiztonsagi felelds
megvizsgalja, hogy a kiils6 fél altal nyuajtott szolgaltatdsnak milyen informéciobiztonsagi
kockdzatai vannak. Az igy megallapitott kockazatokkal aranyosan kell meghatarozni a
megallapodasban a kiilsd fél altal teljesitendd informacidbiztonsagi kotelezettségeket.

A szerzddések atvizsgilasa, véleményezése ¢és relevans informdécidbiztonsagi szabalyok
meghatdrozdsa az informdacidbiztonsagi felelds, a szolgaltatok/szallitok felé torténd
kommunikalasrodl a jegyzd gondoskodik.

Szolgaltato/szallito, harmadik személy részére logikai vagy fizikai hozzaférés megadasa csak a
szallitoval kotott szerzodéses megallapodas alapjan torténhet. A szerzédésnek tartalmaznia kell
a kockéazatokat elfogadhatd mértékre csokkentd intézkedéseket, szabalyokat.

A Hivatal részérdl az informacidbiztonsagi felelds (egyeztetve a rendszergazdaval) feladata;

a) a 3. féllel kapcsolatos kockéazatok felmérése,
b) a vonatkozd biztonsagi kovetelmények azonositasa,
c) az esetleg sziikséges egyedi dvintézkedések meghatarozasa,

d) a biztonsagi kovetelmények dokumentalasa, jegyz6 felé torténé kommunikalasa.
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A partnereknek a megfeleld titoktartdsi megallapodas alairasa utan, a sziikséges hozzaférés
kiadhato. A hozzéaféréseket nyilvan kell tartani és rendszeresen feliilvizsgalni.

A hosting szolgaltatast nytjto kiils6 szolgaltatok kivalasztasanal azok szolgaltatasi képességeit,
kapacitasait, referenciait és szolgaltatdsuk megbizhatosagat értékelni és ellendrizni kell.

A szolgéltatok kivalasztasanal preferalni kell a tanusitott informaciobiztonsagi rendszerrel
rendelkez0 szolgaltatokat.

A kiils6 szolgaltatokkal kotott szolgaltatasi szerzédésekben a Hivatal informaciobiztonsagot
érint0 elvarasait meg kell hatarozni.

A szerzOdésben meg kell hatarozni, hogy a szolgéltatd miként biztositja a szolgaltatas
rendelkezésre allasat, a szolgaltatdsban érintett és Hivatal tulajdonat képezd informacid ¢és
informatikai eszk6zok sértetlenségének és bizalmassagnak megdrzését. Ha egy szolgaltatés
esetén a sértetlenség ¢és a bizalmassag nem biztosithatd maradéktalanul, az adatbiztonsag
megOrzésére egyeb eljarasokat kell alkalmazni (pl. titkositas).

A szerz6désben meg kell hatarozni, hogy a szolgaltatd miként képes egy esetleges katasztrofa
helyzetben szolgéltatisat folytatni. Amennyiben ilyen kitétel a szerz0désben nem szerepel, a
Hivatal feladata a szolgaltatas kiesése esetén alkalmazott eljaras kialakitasa, sziikség esetén
tovabbi szolgaltatok és lizemelési helyszinek bevonésa a szolgéltatasba.

A Hivatal mikddése szempontjabdl kiemelten fontos szolgaltatdsok vonatkozasaban tobb
egyenértékii szolgaltatast kell igénybe venni (kivéve azokndl a szolgaltatoknal, amelyek
jogszabalyi eldirds alapjan keriiltek igénybevételre), vagy legalabb tervet kell késziteni a
szolgaltatas elvesztése esetén a szolgaltatas aktivalasara, az atallasra.

A megrendeléseket irdsban kell megtenni, €s a beszerzéshez kapcsolddo feljegyzéseket meg
kell 6rizni. A beszerzett termékeket, eszkozoket a lehetséges mértékig az atvétel soran
ellendrizni sziikséges.

1.3.4 A védelem szempontjainak érvényesitése a beszerzés soran

Ahhoz, hogy a Hivatal védeni tudja az elektronikus informacios rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkoz beillesztésébdl adodo kockazatok
ellen, szerzddéses kovetelmeényként meg kell hataroznia a fejlesztd, szallitd szamara, hogy
hozza létre és bocsédssa rendelkezésére az alkalmazand6 védelmi intézkedések funkcionalis
tulajdonsagainak a leirasat.

Az informdacidbiztonsagi felelds feladatai teljesitéséhez sziikséges mértékben az elektronikus
informacios rendszerek valamennyi elemének tervezésével, fejlesztésével, beszerzésével és
lizemeltetésével kapcsolatban megilleti a tandcskozasi, véleményezési, javaslattételi
kezdeményezési, ellendrzési, betekintési és hozzaférési jogosultsag.

1.3.5 Kiilsé elektronikus informacids rendszerek szolgaltatasai

A kiilsé elektronikus informécios rendszer szolgaltatok értékelése és a szolgaltatasi szerzdédések
atvizsgalasa (ahol az Ilehetséges) az informaciobiztonsdgi felelds (egyeztetve a
rendszergazdaval) feladata. Az tligymenethez kritikus szallitok felé a relevans
informaciobiztonsagi szabalyokat kommunikalni sziikséges, amelyrdl a jegyzé gondoskodik. A
szerzOdésben meg kell hatarozni, hogy a szolgaltatd miként biztositja a szolgaltatés
rendelkezésre allasat, funkciondlis ¢és garancialis biztonsadgi kovetelményeket (pl.
biztonsagkritikus termékek elvart garanciaszintje), illetve, hogy mik a biztonsaggal kapcsolatos
dokumentumok védelmére vonatkozo6 kovetelmények.
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A Hivatal eljarasaban rogziti a kiils6 elektronikus informacios rendszer felhasznaloinak
feladatait és kotelezettségeit.

A szolgéltatasi szerzodésben lehetOség szerint meg kell hatdrozni, hogy a szolgaltato
tevékenységét milyen formaban lehet ellendrizni. Amennyiben erre nincs lehetdség, tigy a
szolgaltatd munkajat ettdl fiiggetleniil ellendrizni €s értékelni kell (példaul a szolgaltatas soran
tapasztaltak alapjan, amelyet a szolgaltaté felé kommunikalni sziikséges).

A szolgaltatok tevékenységének folyamatos informdaciobiztonsagi ellendrzése az
informaciobiztonsagi felelds kotelessége. A kiilsé szallitokat/szolgaltatokat/harmadik feleket a
rendszergazda nyilvantartja.

A kiils6é szallito/szolgaltato/harmadik  fél szolgaltatasaban bekdvetkezd valtozasok
informaciobiztonsagot érintd véarhatd hatdsait értékelni kell, és az ebbdl eredé kockazatok
csokkentése érdekében intézkedni kell.

A megrendeléseket irdsban kell megtenni, €s a beszerzéshez kapcsolddo feljegyzéseket meg
kell 6rizni. A beszerzett termékeket, eszkozoket a lehetséges mértékig az atvétel soran
ellendrizni sziikséges.

Tovabbi szerzédéses kovetelményt, a Harmadik felekkel szembeni szerzédéses kovetelmeények
dokumentum tartalmaz.

1.4 UZLETMENET- UGYMENET- FOLYTONOSSAG TERVEZESE

1.4.1  Ugymenet-folytonossagra vonatkozo eljarasrend

A Hivatal tevékenységére vonatkozo jogszabalyok, a szolgéltatdsok jellege egyértelmiien
eléirjak, hogy a Hivatalnak rendelkeznie kell olyan tervekkel, melyek lehetdvé teszik a
rendeltetésszerti miikodéstol eltérd, rendkiviili helyzetek kezelését. Ezen tervekben az alapvetd
informaciobiztonsagi kdvetelményeket be kell épiteni. (A terv nem ronthatja le az eredetileg
tervezett €s megvaldsitott biztonsagi elemeket).

Az ligymenet-folytonossagi folyamat kitér a kdvetkezdkre:

a) kritikus eréforrasok, funkciok, szolgaltatasok azonositasa,

b) elvardsok és prioritdsok azonositasa,

c) tervezés — folyamat létrehozasa, szerepkorok rogzitése, megszemélyesitése,
d) kommunikacio,

e) tesztelés,

f) rendkiviili események bekovetkezése esetén a tervek aktivalasa,

g) tapasztalatok alapjan a tervek feliilvizsgalata, fejlesztése.

Az iigymenet-folytonossag tervezés (BCP) célja a legfontosabb (kritikus) folyamatok kiesési
idejének minimalizalasa, a rendszer normal allapotanak lehetd legrovidebb i1dén beliil torténd
visszaallitasan tl az, hogy ezt kockdzatokkal ardnyosan lehessen megvaldsitani.

A katasztrofa-elharitasi terv (DRP) célja pedig elsd0 sorban a tamogaté informacids /
informatikai rendszerek teljes miikodésének (minden funkcionalitdsdnak) a visszaallitasa, vagy
ujra felépitése.

A folyamat, valamint az {igymenet-folytonossag tervezés és a katasztrofa-visszaallitasi terv
gazdaja az informaciobiztonsagi felelds, aki a terv kidolgozasaba bevonja a rendszergazdat.
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A kiilsé elektronikus informacios rendszerek szolgaltatoi altal a Hivatal felé nyujtott
szolgaltatasok tligymenet-folytonossdganak a biztositdsa ¢&s tervezése, a szolgaltatas
iizemeltetését végzO feladata (amelyet a szolgaltatasi szerzodés keretében sziikséges
meghatdrozni). A Hivatalnak a sajat felhasznaloi kornyezetében iigyfelei szamara szintén
biztositania kell a szolgaltatas folytonossagat egy esetleges kompromittalédast kovetden is.

142  Ugymenet-folytonossagi terv informatikai eréforras kiesésekre

Az Tlgymenet-folytonossagi terv eljarasok, vagy tevékenységlépések sorozata annak
biztositasara, hogy a Hivatal informaciofeldolgozo képességeit — a sziikséges aktualis adatokkal
— a bekovetkezett katasztrofa utan elfogadhatdan rovid idon beliil helyre lehessen allitani.

A Hivatalon beliil kizar6lag a folyamatos miikodés szempontjabol kulcsfontossagu személyek
szamara sziikséges kihirdetni az elektronikus informaciés rendszerekre vonatkozo ligymenet-
folytonossagi tervet.

A terveknek ki kell térnitik minimum az alabbiakra:

a. alapfeladatok, alapfunkciok, alapfunkciot timogaté kritikus rendszerelemek,
b. definialt alapszolgaltatdsok fenntartdsa, még az elektronikus informacios rendszer
Osszeomléasa, kompromittalodasa vagy hibaja ellenére is,

c. tervezhetd rendkiviili helyzetek / katasztrofahelyzetek,

d. tlgymenet-folytonossagi célértékek (alapfunkciok, alapszolgéltatas és Osszes funkcid
ujrakezdésének iddpontja, az tligymenet-folytonossagi terv életbelépését kovetden,
tervezett szolgaltatési szint),

e. afolytonossag biztositasaba bevont szerepkorok meghatarozasa és megszemélyesitése,

f. atervek aktivalasi (életbe Iéptetési) koriilményei,

g. az aktivalasrol értesitendd személyek,

h. a végrehajtdsba bevonand6d személyek, azok elérhetdsége, valamint kapcsolodd

feladatok,

incidens (biztonsagi események is) kezelési folyamatanak integralasa a tervekben,

j. rendkiviili helyzetek / katasztrofa helyzet kezelési folyamatainak részletei, szabalyai,
prioritasok,

k. a normal iizletmenetre torténd visszaallasi eljarasokat (Ggy, hogy az nem ronthatja az
eredeti ligymenet mindségét),

1. rendkiviili helyzetekben sziikséges kritikus eréforrasok egyes rendkiviili helyzetekhez
kapcsolodo informacidbiztonsagi elvart szinteket.

o e

Az alapfeladatok és alapfunkciok folyamatossagat ugy kell megtervezni, hogy azok iizemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség alljon eld, fenntarthato legyen a
folyamatossag az elektronikus informaciés rendszer elsddleges feldolgoz6 vagy téarolasi
helyszinén torténd teljes helyreallitasaig.

A valtozo kornyezet, valtozo érdekelt felek valtozasai a tervek folyamatos naprakészségének a
megorzését kovetelik meg. A Hivatal szervezetében, milkdodésében, az informatikai
rendszerekben bekdvetkezd minden Iényegi véltozassal parhuzamosan, azzal 6sszehangoltan
meg kell torténjen az érintett terv elemeinek naprakésszé tétele. Ennek érdekében a terveket
folyamatosan ¢és rendszeresen feliil kell vizsgalni azok alkalmazhatdsaga, naprakészsége
vonatkozasaban.

A terveket éves rendszerességgel, illetve szervezeti valtozasok, vagy tesztelés nem megfeleld
eredménye esetén minden esetben feliil kell vizsgéalni. Valtozasok esetén az érintettek felé
torténé kommunikacié az informacidbiztonsagi felelds feleldssége.
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Az ligymenet- folytonossag tesztelését évente legalabb egyszer tervezetten el kell végezni,
annak megallapitasa céljabol, hogy a tervek alkalmasak-e adott rendkiviili helyzetek megfeleld
modon torténd kezelésére az alabbi tesztelési tipusok valamelyikével: szimulacids teszt, végig
jaras teszt, dokumentum ellenérzés.

A tervek jogosulatlanok szadmara nem kommunikalhatok, védeni kell azt a jogosulatlan
hozzaféréstol.

Példa tigymenet-folytonossag tervezéséhez:

a) az elemi kar,

b) az dramsziinet,

c) arendszerleallés, szolgaltatassziinetelés, haldzati hiba,

d) az adatsériilés,

e) az adatvesztés,

f) informacio-feldolgozo eszkozok, adattarolok rongélodasa,

g) eszkdzok megszokottol eltérd mitkodése (hardver hibas mikddése),
h) futtatasi hiba (program hibas mitkddése),

i) biztonsagi események.

1.4.3  Kritikus rendszerelemek meghatarozasa

Meg kell hatdrozni az elektronikus informécids rendszer alapfunkciodit tdmogatd kritikus
rendszerelemeket, ezeket az ligymenet-folytonossagi tervben kezelni sziikséges.

144 A folyamatos miikodésre felkészité képzés

A képzés célja az iligymenet-folytonossag jelentdségének tudatositisa, az iligymenet-
folytonossag tervezés alapismereteinek atadasa, a tervben foglaltak megismerése €s elsajatitasa.
A folyamatos mitkodésre felkészitd képzésben szimulalt eseményeket is lehet alkalmazni, hogy
eldsegitse a személyzet hatékony reagaldsat a kritikus helyzetekben.

Az  informacidbiztonsdgi  felelds  feladata ~a  munkatarsak  {igymenet-  ¢és
szolgaltatasfolytonossaggal, valamint az ehhez kapcsolodd informéciobiztonsagi
szempontokkal kapcsolatos képzések tervezése, valamint ezen képzések elvégzése.

Minden a tervek végrehajtasaban, valamint a rendkiviili események észlelése és eszkalalasi
folyamataban érintett munkatarsat oktatni szlikséges évente legalabb egyszer (relevans belépd
munkatdrsat a munkakezdés elott kell oktatni).

A képzések tervezésének bemend elemei:

a) tesztek és gyakorlatok eredményei,

b) érintett felektdl gylijtott direkt visszajelzések,
c) rendkiviili helyzetek tapasztalatai,

d) informacios rendszerben torténd valtozasok,
e) munkatarsi valtozasok,

f) kapcsolddo utasitdsokban torténd valtozasok.

A képzés, tudatositas torténhet a kovetkezé modokon:

a) e-mail tajékoztatas,
b) dokumentum elosztas,
c) személyes képzés, szimulalt esemény.
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1.4.5  Uzletmenet-folytonossag elérhetdség

A Hivatalnak ki kell jeldlnie egy biztonsagi tarolési helyszint, ahol az elektronikus informacios
rendszer mentéseinek masolatat az elsddleges helyszinnel azonos modon, és biztonsagi
feltételek mellett tarolja. A biztonsagi tarolasi helyszinhez torténd hozzaférés érdekében (egy
esetleges vészhelyzet/katasztrofa esetén) vészhelyzeti eljarasokat kell kidolgozni (ha a mentett
adatoknak az elsddleges tarolasi helyszinen bajuk esne, hogyan fériink hozz4 a masodlagos
tarolasi helyszinen tarolt adatokhoz).

14.6 Infokommunikacios szolgaltatasok

A Hivatal - az NTG-re csatlakoz6 elektronikus informécios rendszerek kivételével - tartalék
infokommunikacios szolgaltatdsokat 1étesit (internet szolgaltatas), és erre vonatkozdan olyan
megallapodasokat kot, amelyek lehetdvé teszik az elektronikus informécids rendszer
alapfunkcidi, vagy meghatarozott miiveletek szamara azok meghatarozott idétartamon beliili
ujrakezdését, ha az elsddleges infokommunikacids kapacitds nem 4ll rendelkezésre sem az
elsddleges, sem a biztonsagi tarolasi helyszinen.

1.4.7  Szolgaltatas prioritasi rendelkezések

Ha az elsddleges és a tartalék infokommunikacids szolgaltatasok nyujtidsara szerzédés
keretében keriil sor, az tartalmazza a szolgaltatds-prioritasi rendelkezéseket, a Hivatal
rendelkezésre allasi kdvetelményeivel (koztiik a helyreallitasi id6 célokkal) 6sszhangban.

1.4.8 Az elektronikus informacios rendszer mentései

A Hivatal olyan mentési megoldasokat alkalmaz, illetve miikodtet, amivel biztositani tudja,
hogy az informatikai eszkz0k sériilése, meghibasodasa, adathordozokon tarolt adatok sériilése,
hasznalhatatlannd valasa esetén, a kiesett informatikai szolgéltatas elfogadhatd id6n beliil
visszaallithato, illetve az elveszett adatmennyiség mértéke még kezelhetd szinten marad. Azon
adatok esetén, amelyek hosszl tdvii megorzéséért a Hivatal felelds, a mentéseknek alkalmasnak
kell lenni az adatok jogszabalyban eldirt megdrzési idejének végéig torténd visszaallitasara.

A mentések szakszerii elvégzését a rendszergazda, vagy a Hivatallal kotott megallapodasban
rogzitettek szerint az adott elektronikus informacids rendszer lizemeltetdje (az ASP esetében a
szolgaltato biztositja) végzi sajat adatmentési és naplozasi eljarasa korében.

A 466/2017. (XII. 28.) Korm. rendelet az elektronikus tigyintézéssel Osszefiiggé adatok
biztonsagat szolgalo Kormanyzati Adattrezorrol 8. pont 15. § (1) bekezdése alapjan, a Hivatal
az adattrezor-archivalasi kotelezettségének az onkormanyzati ASP rendszer Utjan tesz eleget.

A Hivatal a rendszerbiztonsagi és tigymenet-folytonossagi elvarasokkal 6sszhangban, mentést
végez, amely:

a) meghatdrozott gyakorisaggal inkrementalis (névekményes),

b) meghatarozott gyakorisaggal teljes (full) mentést.

A rendszergazda az informéciobiztonsagi felel0ssel valo egyeztetés utan feliilbiralhatja, hogy
mennyi adatvesztést képes a Hivatal 4thidalni, és ennek megfeleléen mi az elfogadhaté
adatvesztési kockazat.

Mentés az alabbi adatallomanyokrol kell, hogy torténjen, dsszhangban a helyreallitasi idore és
a helyreallitasi pontokra vonatkozé célokkal:

a) az elektronikus informacios rendszerben tarolt felhasznaloszint(i informaciokrol,
b) az elektronikus informacios rendszerben tarolt rendszerszintii informaciokrol,
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c) az elektronikus informacidés rendszer dokumentacioirdl, koztik a biztonsagra
vonatkozokat is.

Az elkésziilt mentéseket:

a) védelmi intézkedésekkel kell ellatni (jelszoval védett tomoritett alloméany vagy titkositott
particio),

b) offline mentés esetén — helyrajzilag mashol, de minimum masik irodaban - védelmi
intézkedésekkel ellatott helyiségben talalhato pancélszekrényben sziikséges elhelyezni,

c) dokumentalt visszaallithatosagi ellendrzést kell végrehajtani (adatvisszadllitds teszt
jegyzokonyvek),

d) biztonsagi mentés - rotdcidban torténd torlés esetén, az aktudlis ellendrzés korabban kell,
hogy végrehajtasra keriiljon, minthogy az utolsd, még meglévd vissza ellendrzott
biztonsagi mentés torlddjon.

A Hivatalndl torténd mentést a Mentési és Archivaldsi Szabadlyzat részletezi. A szabalyzat
elkészitése és naprakészen tartasa a rendszergazda feladata. A mentéseknek biztositaniuk kell
barmely informdacidbiztonsagi eseménybdl kovetkezd adatvesztések, vagy adat sériilések esetén
az adatok hianytalan visszaallitdsdnak lehetdségét, oly modon, hogy azok bizalmassaga
mindvégig megmaradjon.

1.4.9 Az elektronikus informacios rendszer helyreallitasa és ujrainditasa

A Hivatal gondoskodik az elektronikus informaciés rendszer utolsé ismert allapotba térténd
helyreéllitasarol €s Ujra inditasardl egy 0sszeomlast, kompromittalodast vagy hibat kovetden.

A mentési €s visszaallitasi eljarasokat ugy kell kialakitani, hogy az elektronikus informéacios
rendszerek lizemszerli milkodése €s a benniik kezelt adatok elére nem lathaté esemény
(kiilonosen katasztrofa vagy hardver, illetve szoftver meghibasodéasa, vagy emberi mulasztas)
bekovetkezésekor helyreallithatok legyenek, biztositva a folyamatos napi miikddést. Biztositani
kell tovabba, hogy az lizemidd-kiesés, adatsériilés és adatvesztés oly mértékii legyen, amely a
Hivatal altal meghatarozott elfogadhat6 kockézati értéken beliil marad.
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1.5 A BIZTONSAGI ESEMENYEK KEZELESE

1.5.1 Biztonsagi eseménykezelési eljarasrend

Biztonsagi eseménynek kell tekinteni a nem kivant vagy nem vart egyedi eseményt vagy
eseménysorozatot, amely az elektronikus informécios rendszerben kedvezdtlen valtozast vagy
egy eldzOleg ismeretlen helyzetet idéz eld, és amely hatdsara az elektronikus informacios
rendszer altal hordozott informacidé bizalmassaga, sértetlensége, rendelkezésre dllasa,
funkcionalitasa elvész, megsériil.

1.5.2  Biztonsagi esemény kezelése

Az elektronikus informacids rendszerben bekdvetkezett biztonsagi eseményeket dokumentalni
kell, kovetkezményeinek felszamolasa, a bekdvetkezés okainak és feleloseinek megallapitasa,
¢s a hasonl6 biztonsagi események jovobeni eléfordulasdnak megakadalyozasa érdekében.

Ennek megfelelden az informacidbiztonsagi felelés megfogalmazza, dokumentalja a biztonsagi
eseményekre vonatkozo eseménykezelési eljarast, amely szabalyozza az eldkésziiletet, az
¢észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyreallitast.

Az informdciobiztonsagi felelds;

a) Osszehangolja a folyamatos miikodés tervezésére vonatkozé tevékenységeket a biztonsagi
események kezelésével,

b) egyezteti az eseménykezelési eljarasokat az ligymenet-folytonossagi tervéhez tartozo
tevékenységekkel,

c) az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési
eljarasokba, tovabbképzésekbe és tesztelésbe.

A Hivatal nyomon koveti és dokumentélja az elektronikus informacios rendszer biztonsagi
események tipusat, terjedelmét, az altaluk okozott karokat, helyreallitas lehetdségeit és
koltségeit, a helyreallitas idOtartamat.

Az eseménykezelési folyamat fejlesztéséhez kapcsolodd oOtleteket barmelyik munkatars
jelezheti az informaciobiztonsagi feleldsnek.

A folyamat miikddtetése és fejlesztése, a kapcsolodo szabalyrendszer naprakészen tartdsa
(személyi valtozéasok, infrastruktira valtozasok, gyakorlati események tapasztalatai stb. miatt),
valamint azok kommunikéldsa az informaciobiztonsagi felelds feladata. A feliilvizsgélatot
évente minimum egyszer el kell végezni, illetve valtozasok esetén azonnal.

1.5.3 A biztonsagi események figyelése

A Hivatal nyomon koveti €s dokumentélja az elektronikus informaciés rendszer biztonsagi
eseményeit. A biztonsagi eseményekkel kapcsolatos tevékenységeket az informéciobiztonsagi
felelds koordinalja.

Az elektronikus informacids rendszerek miikddése soran fellépd eseményeket megfeleld
részletességgel naplozni kell. A rendszergazdanak ezeket a naploallomanyokat rendszeresen
ellendriznie kell, az ellendrzés eredményérdl rendszeresen és sziikség esetén iddszakosan
jelentést kell tennie az informaciobiztonsagi felelds részére.

A biztonsagi események folyamatos figyelése és észlelés esetén azok jelentése, valamennyi
munkatars, szerz0dott fél felel0ssége.
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1.5.4 A biztonsagi események jelentése

Minden vélt vagy valos informaciobiztonsagi incidenst a felhasznaloknak azonnal jelenteniiik
kell a felettesiiknek és /vagy a rendszergazdanak, aki jelenti azt az informdaciobiztonsagi
felelosnek. A felhasznalo koteles a tapasztalt jelenséget, a jelenséget kisérd hibaiizenetet
regisztralni és haladéktalanul a rendszergazda rendelkezésére bocsatani (pl. feljegyzés,
képerny6kép). A jelentési csatorndkat az informacidbiztonsagi felelds kommunikalja az
érintettek felé.

Példak informéciobiztonsagi eseményekre:

a) betorés, lopas,

b) bizalmas informacidk kiszivargasa, kiszivargasanak gyantja,

¢) virustamadas,

d) jogosulatlan hozzaférés elektronikus informacios rendszerhez és rendszerelemhez,
e) emberi mulasztas (dokumentalt eljarasok megszegése),

f) halozatbiztonsagi incidensek.

A biztonsagi esemény észlelésekor, a biztonsagi eseményt meg kell sziintetni, vagy az esemény
jellegébdl adodoan azt izoldlni sziikséges. Az izolalast azonnal meg kell kezdeni, amelyért a
rendszergazda a felelds az érintett felek bevonasaval.

Az informaciobiztonsagi incidensrdl, valamint annak életutjarol jegyzokonyvet kell késziteni,
amelyet az informacidbiztonsagi felelds készit el és jelenti azt a Hivatal vezetdje felé.

Az informaciobiztonsagi eseményrdl késziilt jegyzOkonyveket megfeleld jogosultsagi szinttel
kell ellatni.

Az informaciobiztonsagi felelos a 41/2015 (VIL.15.) BM rendelet értelmében jelenti azokat a
biztonsagi eseményekre vonatkozé informaciokat az elektronikus informacids rendszerek
biztonsaganak feliigyeletét ellato szerveknek (GovCERT-Hungary), amelyek halozatbiztonsagi
incidensekbdl adodnak.

Biztonsagi incidensek esetén a Hivatal IBSZ-e szerint kell eljarni, azonban az 6nkorményzati
ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a Kormanyzati
Eseménykezel6 Kozpont mellett (utobbi esetén az észlelés nem feltétleniil jelentkezik a
Hivatalndl, de kizarni sem lehet). A jelentés nem tartalmazhat olyan szenzitiv adatot (pl.
személyes adatot), elemeket, amelyet harmadik fél nem ismerhet meg.

Ennek bejelentési feliilete a hibabejelentd rendszer. Az ASP Kodzpont a bejelentéseket fogadja,
tovabbitja az illetékes teriilet felé és a jogszabaly szerinti 1épéseket megteszi.

Ha az Onkormdanyzati ASP-t {izemeltetdi, miikodtetdi oldalon éri biztonsagi incidens, az
iizemeltetd szervezet veszi fel a kapcsolatot a jogszabalyban megjelolt Hatosaggal.

1.5.5  Segitségnyujtas a biztonsagi események kezeléséhez

A felhasznalok felé az informécidbiztonsagi események kezeléséhez kapcsolodd informaciok
¢és iranyelvek megadésa, tanacsadas és tdmogatas az informaciobiztonsagi felelds feladata, a
rendszergazda kozremiikodésével. A tamogatast a felhasznaldk sziikség szerint igényelhetik. A
biztonsagi események figyelésérdl, észlelésérol és jelentésérol a felhasznalokat oktatni kell.
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1.5.6  Biztonsagi eseménykezelési terv

Az informaciobiztonsagi felelds megfogalmazza és dokumentélja a biztonsagi eseménykezelési
tervet. Evente legalabb egyszer tervezetten feliilvizsgalja, illetve frissiti, figyelembe véve az
elektronikus informécids rendszer és a szervezet valtozésait vagy a terv megvaldsitasa,
végrehajtasa ¢€s tesztelése soran felmeriilé problémakat. Gondoskodik arrdl, hogy a biztonsagi
eseménykezelési terv jogosulatlanok szamara ne legyen megismerhetd, modosithato.

Az informaciobiztonsagi események, incidensek kezelési folyamatdhoz kapcsoldédoan meg kell
hatdrozni ¢és folyamatosan pontositani kell a biztonsagi események kiértékelésének,
kategorizalasanak (pl. sulyossag, stb) kritériumrendszerét.

Tervezni kell azokat az er6forrasokat és vezetdi tamogatast, melyek sziikségesek a biztonsagi
eseménykezelési lehetdségek bovitésére, hatékonyabba tételére és fenntartdsara.

A tervben meg kell hatarozni azokat a haldzatbiztonsagi incidenseket (pl. DDOS tamadas),
amelyeket be kell jelenteni az elektronikus informacids rendszerek biztonsagénak feliigyeletét
ellato szerveknek (GovCERT-Hungary). Ezekben az esetekben els6 sorban;

a) az informacidbiztonsagi felelds,
b) biztonsagiesemény-kezelési megbizott, valamint,
c) a hataskorrel rendelkezé Kormanyzati Eseménykezeld Kozpont vehet részt.

A biztonsagi eseménykezelés a kovetkezd folyamatokra terjed ki:

1. Eszlelés, Jjelentés

2. Vizsgalat

a) incidensek okanak azonositani, €s elemzése, kivizsgalasa,

b) bizonyitékok gytijtése,

¢) incidens behatarolasa.

d) A vizsgalat soran meg kell allapitani, hogy:
- milyen események torténtek?
- az események milyen és mekkora kart okoztak, illetve okozhattak?
- milyen intézkedések sziikségesek a karelharitashoz, illetve mérsékléshez?
- mik voltak az események kivalto okai, elézményei?

Felel6s: informacidbiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelolt szakértok.

3. Elszigetelés (az esemény jellegébol adodoan)

4. Megsziintetés

a) a sziikséges intézkedések meghatarozasa,

b) az incidensekre hozott dontéseket, intézkedéseket dokumentaltan sziikséges megtenni,

c) intézkedések végrehajtasa,

d) az incidenssel kapcsolatos jegyzOkonyvet, egyéb feljegyzéseket meg kell Orizni, annak
érdekében, hogy ha egy incidens kovetkeztében barmilyen peres (polgari, vagy biintetd)
eljarasra keriil sor, megfeleld bizonyitékokat lehessen bemutatni.

Felelds: informacidbiztonsagi felelds, rendszergazda, érdekelt munkatarsak, kijelolt szakértok.
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5. Helyreallitas
Helyreallitasi feleldsségek kijelolése:

a) azigymenet-folytonossagot érintd események esetén (az esemény jellegébdl adoddan) az
iigymenet-folytonossagi terv, vagy a Katasztrofa-elharitasi tervben rogzitett modon kell
eljarni.

b) a helyreallitasi tevékenység ellendrzése.

Felelds: informéciobiztonsagi felelds, rendszergazda, érdekelt munkatérsak, kijelolt szakértok.

A biztonsagi eseménykezelési folyamatok tesztelését az ligymenet-folytonossaghoz kapcsolodo
kidolgozott tervek tesztelési folyamatéaval egyiitt kell elvégezni.

1.5.7 Képzés a biztonsagi események kezelésére

Az informdciobiztonsagi incidensekkel kapcsolatos képzések, valamennyi munkatars felé
belépéskor az alap informacidbiztonsagi oktatds részeként megtorténnek. Ezen feliil évente
legalabb egyszer, vagy sulyos informaciobiztonsagi események utan ismétlodod képzés torténik
a tudatossag fenntartasa, illetve fejlesztése érdekében. A képzéseket az informacidbiztonsagi
felelds tartja.

A halozatbiztonsagi incidensek (amelyeket be kell jelenteni az elektronikus informacios
rendszerek biztonsaganak felligyeletét ellatd szerveknek) kivizsgalasdban részt vevd
személynek a megbizasa elbtt részt kell vennie, a biztonsagiesemeény-kezeld eljarasrol szolo, a
Korményzati Eseménykezel6 Kozpont altal tartott tdjékoztato eldaddson.

1.6 EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY - BIZTONSAG

1.6.1  Személybiztonsagi eljarasrend

A személybiztonsaggal kapcsolatos elvaras, eljaras kiterjed a Hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki az elektronikus informacios
rendszereivel kapcsolatba keriil, vagy keriilhet. A Hivatal szerzOdéses partnereivel, harmadik
felekkel szembeni elvarasokat, kotelezettségeket a tevékenységet képezd, jogviszonyt
megalapoz6 szerzddésekben, megallapodasokban kell érvényesiteni. Meg kell ismertetni a
szerzOdéses partnerekkel, harmadik felekkel a Hivatal szabalyzatait, eljarasrendjeit, titoktartasi
kotelezettségekre vonatkozo felételeket.

Az elektronikus informacidés rendszerek felhasznaloi, illetve a bevezetésben és
felhasznalasdban kozremiik6do kiilsd fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére
kotelesek, vagy a Hivatal és a kiilsé fél kozotti jogviszony alapjaul szolgald megéllapodéasban
kell rendelkezni a kiils fél titoktartasi kotelezettségérdl. A titoktartasi kotelezettségnek ki kell
terjedni az elektronikus informacids rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomdasukra jutd6 valamennyi informaciora. Figyelembe kell venni a kozponti szolgaltatd
eldirésait.

1.6.2 Munkakorok, feladatok biztonsagi szemponti besorolasa

A Hivatal minden érintett szervezeti munkakdrt, vagy a szervezethez kapcsolodo feladatot
biztonsagi szempontbdl besorol, rendszeresen feliilvizsgalja és frissiti a munkakorok és
feladatok biztonsag szemponta besorolasat.

Az egyes munkakorokbe, feladatokra csak az eldre meghatarozott képzettséggel ¢&s
képességekkel rendelkez0 munkavallalot, szerzédéses partnert, harmadik felet lehet
alkalmazni.
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A sziikséges képzettségi szinteket, gyakorlati elvardsokat a munkakori leirdsokban,
szerzddésekben sziikséges meghatarozni. Uj munkakdr esetén a kereséshez profil, majd az
alapjan a belépés napjaig munkakari leirds késziil.

A jelentkezd, valamint az 4tlépé munkavallaloknal az atvilagitds mértéke aranyos az egyes
munkakorok, poziciok informdaciobiztonsagi szempontok szerinti fontossagaval, az ennek
megfelelden torténd besorolasaval.

A munkakoroket a Hivatal;

a) ,,normal”,
b) ,.kozepes”,
c) ,magas”,

biztonsagi kategoridkba sorolja.

A biztonsagi kategoridkat és az adott kategoéridba tartozd munkakoroket a Hivatal a
Munkakérok biztonsagi szempontu besoroldsa dokumentuma tartalmazza.

Ha egy munkakor nem kategorizalhato egyértelmiien az altalanos szabalyok alapjan, vagy
kérdés meriil fel az 4altaldnos szabalyok alkalmazédsaval kapcsolatban, akkor az
informaciobiztonsagi felelés bevonasa sziikséges, mely jogosult donteni ilyen esetekben.

A Hivatal vezetdjének jogaban all egyedi indokok alapjan a fenti szempontokbdl adodo
besorolasnal szigorubb igényeket tdmasztani egyes munkavallalokra, szerzodéses partnerekre,
harmadik felekre vonatkozoan.

A Hivatalnal nincsen nemzetbiztonsagi ellendrzés ald esé munkakor €s feladat.

1.6.3 A személyek ellendérzése

A Hivatal a hozzaférési jogosultsag megadasa el6tt ellendrzi, hogy a hozzaférési jogosultsagot
igényld személy (munkavallald, szerzddéses partner, harmadik fél) az adott szervezeti
munkakornek vagy a szervezethez kapcsolédd feladat biztonsagi szempontbol torténd
besorolasanak megfeleld feltételekkel rendelkezik-e.

A munkafelvételi eljaras soran — torvényes keretek kdzott — olyan vizsgélatokat kell lefolytatni,
melyek egyértelmii képet adnak a jelentkezd;

a) szakmai, erkolcsi, informatikai, informécidbiztonsag tudatossdg oldalarol tett
alkalmassagarol,

b) mérlegelni kell a foglalkoztatni kivant személy egyéni tulajdonsagait is (pl.
megbizhatosag, felel0sségtudat, elkotelezettség, terhelhetdség, koncentraloképesség
stb.).

Az atvilagitason tul a Hivatalnal az alkalmazasi kikotések és feltételek a kovetkezok:

a) minden munkavallald, szerzddéses partner, harmadik fél, aki hozzafér az érzékeny
informaciokhoz (az ASP szakrendszerein tul), ald kell, irjon egy titoktartasi
megallapodast (Titoktartdsi nyilatkozat 2. szamu melléklet), miel6tt a hozzaférés
biztositasa megtorténik. Ezen kiviil minden munkavallalé az ASP szakrendszereinek
hasznalatba vétele el6tt, Felhasznaloi titoktartasi nyilatkozat ir ala, amelyet a szolgaltatasi
szerzOdés tartalmaz;

b) a munkakorokhoz meghatarozott, relevans szabdlyozd dokumentumokat minden
munkavallalonak, szerzédéses partnernek, harmadik félnek figyelembe kell venni,
valamint a mindenkor érvényes Informatikai Biztonsagi Szabalyzatot meg kell ismernie,
azt elfogadni és betartani kdteles;
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c) abetartand6 szabalyozo dokumentumokkal kapcsolatban alé kell irjon, egy nyilatkozatot,
hogy azokat szerepkoréhez kapcsoldéddan megismerte, betartja és a nem ismerete nem ad
felmentést a be nem tartasuk kovetkezményei alol. (Megismerési nyilatkozat-ITB 3.
szamu melléklet);

d) kotelezo képzések elvégzését igazolo feljegyzések (Munka és tlizvédelem, ITB oktatas).

Az informdcidbiztonsagi felelds véleményezi az egyes munkakorokhoz, feladatokhoz tartozo
leirasokat és javaslatot tesz annak informacidbiztonsagi kikotéseire, amelyeket a jegyzdi
jovahagyds utan a jegyz0 altal kijelolt munkatarsnak a munkakori leirasokban, szerzoédésekben
rogzitenie kell.

A humanerdforras fentebb leirt pontjai nem lehetnek ellentmondasban a Hivatal hatalyos
Informatikai Biztonsagi Szabalyzataval.

Az atvilagitas modjat és a sziikséges atvilagitasi elemeket szintén a Hivatal Munkakorék
biztonsagi szempontu besoroldsa dokumentuma tartalmazza.

A besorolasi eljaras elokészitése és dokumentalasa az informaciobiztonsagi felelds feladata.

1.6.4 Eljaras a jogviszony megsziinésekor

Az alkalmazds megszinésér6l a Hivatal munkaltatéi jogait gyakorlé vezeté dont. A
jogosultsagok megsziintetése soran figyelembe kell venni, a felmondas jellegét (felmondas,
kozos megegyezés, azonnali hatalyt felmondas), illetve a szerzodésben rogzitett felmondasi és
egyéb hatariddket €s a jogosultsagok visszavondséanak litemezését ehhez kell igazitani.

A jogviszony megsziinésekor az alkalmazottnak, a szerzéddknek, harmadik félnek az
informaciokhoz és informacio-feldolgozé eszk6zokhdz vald hozzaférési jogosultsagat meg kell
szlintetni, amikor alkalmazasuk megsziinik, szerzddésiik, illetve megallapodasuk lejar. A
jogosultsagok visszavonasa a rendszergazda feladata, az informéciobiztonsagi felelds a
jogosultsagok visszavonasarol meggy6zddik, hiba esetén intézkedést kezdeményez.

A rendszergazda megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit, beleértve
a hitelesitésre szolgalo eszkozoket, felhasznaloi kartyakat (pl. anyakonyvi kartya), a Hivatal
teriiletére valo belépésre jogosito kartyakat (pl. proximity kartya).

Az alkalmazds megsziinésekor a kilépd munkatarsnak, szerz6donek, harmadik félnek
kotelessége minden a Hivatal tulajdonat képezd vagyontargyat visszaszolgaltatni. A
rendszergazda a kiadott eszkdzokrdl nyilvantartast vezet, és a nyilvantartasnak megfeleléen
ellendrzi a munkavallalora bizott vagyontargyak hidnytalansagat. A hidnyokat vagy kéarokat a
munkatars koteles megtériteni.

Abban az esetben, ha a dolgozo sajat eszkozt hasznalt, meg kell gyézddni arrdl, hogy az eszkoz
nem tartalmaz tizleti informéciot.

A tdvoz6 munkatérs jogosult tdvozasat megel6zden a személyes adatait tartalmazé elektronikus
iizeneteket €s dokumentumokat tordlni, de nem jogosult a munkavégzésével, feladatkorével
kapcsolatos tizenetek és dokumentumok torlésére.

A tadvoz6 munkatars levelezési fiokjat, elektronikus informacids rendszerhez vald hozzaférést
az informdciobiztonsagi felelés hozzdjarulasaval, szorosan csak a munkavégzés
folyamatossaganak fenntartdsa érdekében ameddig sziikséges a rendszergazda archivalja,
megtartja (szlikség esetén mas munkatarshoz iranyitja). Minden egyéb esetben a fidkot tordlni
kell.
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Az ASP szakrendszerek esetében az onkormanyzat szakrendszeri adminisztrator(ok) feladata a
szakrendszer szintli jogosultsagkezelés, azaz a szolgéltatast igénybe vevo felhasznalok szamara
a szakrendszeri jogosultsagok beallitdsa, adminisztracioja €s karbantartasa.

A Hivatal vezetdje az érintetteket értesiti a munkatars, szerzodd, harmadik fél jogviszonyanak
megszinésérdl, és gondoskodik még a jogviszony megsziinése eldtt az elektronikus
informdacios rendszerrel és annak biztonsadgaval kapcsolatos feladatok ellatasarol. Megeldzi az
elektronikus informacids rendszert, illetve abban tarolt adatokat érintd, informéciobiztonsagi
szabalyokat sértd magatartasat.

Az alkalmazas megsziinését kovetd meghatarozott iddszakig torténd titoktartast a
munkatarsaktol, szerz6ddé partnert6l, harmadik félt6l az alkalmazas megkezdésekor kitoltott
titoktartdsi nyilatkozatban kell rogziteni. Emlékeztetni kell a titoktartdsban vallalt
felelosségekrdl, a tavozd munkatarsat, szerzodo partnert, harmadik felet.

Gondoskodni kell a jogviszony megszlinését kdvetden a megsziint jogviszonyu felhasznald
azonositojaval torténd visszaélések elkeriilésérél. A jelentést, vagy eszkozok visszavételét
elmulasztok, mulasztasuk aranyaban egyiittesen felelnek.

1.6.5 Az athelyezések, atiranyitasok és kirendelések kezelése

Athelyezések, atiranyitasok esetén, ha sziikséges el kell végezni a munkakornek megfeleléen a
személyek ellendrzésére vonatkozd eljarast.

Biztositani kell mind a logikai, mind pedig a fizikai hozzaférést az ujonnan hasznalni kivant
elektronikus informacios rendszerhez.

Amennyiben sziikséges, modositani kell, vagy meg kell szlintetni az athelyezés miatt
megvaltozott hozzaférési engedélyeket.

A Hivatal vezetdje az érintetteket értesiti a munkatars, szerz6dd, harmadik fél jogviszony
valtozasarol.

A szerepkorok és jogosultsagok valtoztatasat, valtozaskezelés keretében kell végrehajtani, és a
sziikséges dokumentumokat modositani kell (pl. szerz6désben meghatarozott szerepkor,
feladatok, jogok és kotelezettségek, munkakdri leirds). A jogosultsag valtozast jogosultsag
1gényl6 lapon kell dokumentalni, illetve kozponti szolgaltatd esetén, az altala meghatarozott
dokumentalt moédon. Az adatgazdanak kell funkcioja keretében, valamennyi személyi valtozast
€s a jogosultsagok ebbdl eredd valtozasait a rendszergazda és az informaciobiztonsagi feleld
felé, a jogosultsagok aktualizalasa érdekében dokumentéltan jelenteni.

1.6.6 A Hivatallal szerzodéses jogviszonyban allo (kiils6) szervezetre vonatkozo
kovetelmények

A Hivatal mas, kiils6 szervezettel torténd szerzddés 1étesitésekor megkdveteli, hogy a partner
szervezet rendelkezzen olyan, belsd biztonsagi szabalyozassal, amelyben meghatarozza a
biztonsagi szerep- ¢és feladatkoroket, azonositja az ilyen feladatkorbe kinevezett vagy azzal
megbizott személyeket, rogziti a veliik szembe tdmasztott elvarasokat.

A partner szervezet altal, a sajat hataskorbe tartozd biztonsadgi munkatarsakkal szemben
tamasztott kovetelmények ¢és kivalasztasi elvek, legalabb feleljenek meg a Hivatal altal is
megkovetelt biztonsagi szintnek ¢€s eljarasnak, melyet kovetheté moédon dokumentalnak is. A
személybiztonsagi kovetelményeknek valo megfelelésre a Hivatal a partnernél ellendrzési jogot
kot ki maganak, az ellendrzéssel érintettek korét a szerzoédésben rogziteni kell.
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A partnernek a Hivatalt haladéktalanul tdjékoztatnia kell arrol, ha valtozik a sajat
informaciobiztonsagi felelosének személye, a biztonsagi eseményeket kommunikélni jogosult
kapcsolattartd személye és/vagy az elérhetéségének modja, illetve, ha a Hivatal rendszeréhez
barmilyen hitelesitési eszkdzzel vagy kiemelt jogosultsaggal hozzaféré6 munkatirsanak
jogviszonya megsziinik, vagy munkakore modosul.

Hitelesitési eszkozt vagy kiemelt jogosultsagot a partner nem ruhazhat 4t masik munkatarsara.
Alap felhasznaloi jogosultsag kiadasara és visszavonasara azonban a partner egy munkatarsat
a Hivatal felhatalmazhatja, aki a végzett modositasokért ekkor teljes feleldsséggel tartozik.

A Hivatal torekszik arra, hogy a meglévd szolgaltatasi és egyéb, harmadik féllel kotott
szerzOdéseiben, azok modositasai utjan kovetkezetesen érvényesiti a fenti kotelezettségeket.

Az informacidbiztonsagi felelds feleldssége, hogy az informatika kiilsds felek altal, a szerzddott
feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival aranyos mértékben
atvilagitasra kertiljenek.

A jegyz6 gondoskodik arrél, hogy a szerz6do felek a szerzédésben rogzitsék a kockéazatokkal
aranyosan a titoktartas kovetelményeit és az egyiittmiikodés egyéb kikotéseit.

A szerz6déses kovetelményeket, a Harmadik felekkel szembeni szerzodéses kivetelmények
dokumentum tartalmaz.

1.6.7  Fegyelmi intézkedések

Minden alkalmazottnak és kiils6 partnernek be kell tartania a Hivatal informaciobiztonsagi
szabalyait. Minden ennek megtagadasabol szdrmazo informaciobiztonsagi incidens fegyelmi
eljarast vonhat maga utdn. Az informaciobiztonsagi felelds a tudomasara jutott incidenst
mérlegeli annak sulyossagatol fiiggden, és jelenti azt a jegyzo felé. A fegyelmi eljards modjat a
jegyz6 az informdacidbiztonsagi feleldssel egyiittmiikodve hatdrozza meg az eset sulyossagat
figyelembe véve. A fegyelmi intézkedés a jogszabalyok és a Hivatal belsd szabalyai szerint
torténik.

Szerzddéses (kiilsO) partner esetén az informaciobiztonsagi szabalyok megsértése soran fellépd
kovetkezményeket a szerzddésben rogziteni kell. A szerzédésben foglaltak megszegése esetén
érvényesiteni kell a szerz6désben meghatarozott kovetkezményeket, és sziikség szerint meg
kell vizsgalni és alkalmazni kell az egy€b jogi 1épéseket.

1.6.8  Belsé egyeztetés

A Hivatal informéciobiztonsagi feleldse tervezi és egyezteti az elektronikus informacios
rendszer biztonsagat érintd tevékenységeket. Meghatarozza, szabalyozza €s folyamatosan
feliilvizsgalja az elektronikus informdacios rendszer biztonsagat érintd tevékenységekhez
sziikséges folyamatokat. Minden vezetOségi atvizsgalds soran, éves tervkészitéskor
feliilvizsgalja az erdforrasigényeket, meghatarozza és kelld idében rendelkezésre bocsatja
azokat a jegyzO felé, aki az er6forrasokat, amelyek sziikségesek az elektronikus
informaciobiztonsag bevezetéséhez, javitasdhoz, fenntartasdhoz, rendelkezésre bocsatja.

Az informacidbiztonsadg folyamataihoz kapcsoloddéan a nem szabalyozott tevékenységekhez
tervezési folyamatot végez. A tervezés gondoskodik arrdl, hogy a véltoztatasokat ellendrzott
modon hajtsa végre, €s hogy a valtozasok alatt fenntartsa az informaciobiztonsagi rendszer
kifogastalan mikodését.
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1.6.9  Viselkedési szabalyok az interneten

Az internet és az e-mail hasznélat legbiztonsagosabb modjanak kialakitasardl a rendszergazda
gondoskodik, az informacidbiztonséagi feleldssel egyiittmiikdodve.

A felhasznélonak a Hivatal halézataban TILOS:

a) a mindenkor hatdlyos magyar jogszabalyokba {itk6z0 cselekmények elokészitése vagy
végrehajtasa, igy kiilondsen masok személyiségi jogainak megsértése (pl. ragalmazas),
tiltott haszonszerzésre iranyuld tevékenység (pl. piramisjaték), szerzoi jogok megsértése
(plL. szoftver nem jogszerli terjesztése);

b) egyéni profitszerzést célzo, a szervezettdl eltéro iizleti célu tevékenység €s reklam;

c) ahaldzat, a kapcsolodo haldzatok, illetve ezek eréforrasainak rendeltetésszerii miikodését
¢s biztonsdgat megzavard, veszélyeztetd tevékenység, ilyen informécioknak ¢és
programoknak a terjesztése;

d) a halozatot, a kapcsolodd haldzatokat, illetve erdforrasaikat indokolatlanul, tulzott
mértékben, pazarlé mddon igénybevevo tevékenység;

e) a halozat er6forrasaihoz, a haldézaton elérhetd adatokhoz torténd illetéktelen hozzaférés
kisérlete, a hozzaférés atruhdzasa mas személy részére;

f) a haldzat eroforrasainak, a haldozaton elérheté adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére vagy barmely karokozasra iranyulo6 tevékenység;

g) a Hivatal weboldala ellen barmiféle betorési kisérletet végrehajtani, illetve a szervezet
halézatat felhasznalni mas oldalak ellen elkovetett szabalysértés tamogatasara (kivéve a
tervezett informaciobiztonsagi ellendrzéseket);

h) a Hivatallal kapcsolatos informéciok nyilvanos internetes oldalakon valo illegalis
kozzététele;

i) az Interneten elérhetd nyilvanos chat-és forum oldalakon hivatali email cimmel
hozzasz6lni;

j) fajlcseréld alkalmazasokat futtatni, illetve nem hivatali munkavégzéshez sziikséges
letoltéseket végezni;

k) a Hivatal elektronikus levelezési rendszerét és a Hivatal tulajdondban 1évd internet
halozatot feladatellatasain kiviil masra hasznalni;

1) a Hivatal informatikai halozatan, eszkozein a képernyOmegosztas, kiilfoldi
felhdszolgaltatds, nem szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak stb.
hasznalata.

Weboldalak tiltasa:

a) azokon az eszk6zOkon, amelyeken a Hivatal szakfeladataihoz sziikséges elektronikus
informécios rendszerek elérhetdek, vagy a szakfeladatokhoz sziikséges adatok,
dokumentumok tarolasara keriil sor, csak a munkavégzéshez kozvetleniil sziikséges
weboldalak hasznalata engedélyezett;

b) technikai intézkedésekkel tiltani kell a szakfeladatokhoz nem sziikséges weboldalak
elérését. A munkavégzéshez engedélyezett weboldalakat a felhasznélokkal valo
egyeztetést kovetden az informaciobiztonsagi felelos hatarozza meg, amelyet jegyzoi
jovahagyas utan a rendszergazda tesz elérhetdvé;

c) a kozosségi oldalak (pl. a Hivatal facebook oldala), egyéb a szakrendszeri halozaton
tiltott oldalak elérése, kizarolag a Hivatal szakrendszeri halozatardl levalasztott
szamitogépeken engedélyezettek, a munkavégzéshez sziikséges minimalis idGtartamban.

A rendszergazda a felhasznalok altal bongészett oldalak listdjat napléozza. A naplofijl
készitésének ¢€s ellendrzésének célja, hogy a felhaszndlok Internet hasznéalata megfeleljen a
Hivatal biztonsagi kdvetelményeinek és jogos érdekeinek.

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 39/ 88




Kunszentmartoni K6z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzat

A Hivatal kizardlag a szamara dedikalt kommunikacios kapcsolaton keresztiil vagy sajat
infrastrukturdjdn megvalodsitott felhd alapi szolgaltatast (maganfelhdt), hasznalhat. Az
informatikai kockazatok és az adatok feletti feliigyelet hidnya miatt tilos nyilvanos felhdalapti
rendszerek hasznalata.

A rendszergazda koteles rendszeresen ellendrizni, hogy a felhasznalok szamara biztositott az
Internet elérést lehetdveé tevo szoftverek mentesek a komolyabb biztonsagi hibaktol.

E-mail biztonsagi szabalyok:

a)

b)

g

h)

7

k)

D

a Hivatal tulajdonat képezd levelezd rendszer csak Hivatali célokra alkalmazhato.
Magancélra, valamint etikailag kifogdsolhatdo célokra a hivatali postafiokok nem
hasznalhatok. Ezen tilmenden a felhasznald felel valamennyi, a cimérdl elkiildott levél
rendeltetési helyéért és annak tartalmaért;

ha a felhasznal6 hosszabb id6n at nem tudja postaladajat ellendrizni, allitson be ,,Hazon
kiviil” szabalyt, igy a feladd tudatdban lesz annak, hogy a kozeljovében nem fog
iizenetére kozvetlen valaszt kapni. Ezzel egyidejiileg adja meg a helyettesité személy
nevét €s elérhetdségét, hogy siirgds esetben legyen kihez fordulniuk tavolléte alatt;
sziikséges a felhasznalohoz kotott egyéni, teljes névvel ellatott, a Hivatal altal hasznalt
domain nevili egyedi email cimek létrehozasa, (minta.janos@domain.hu);

tilos a Hivatal sajat tulajdont domain névhez tartozo levelezérendszerén kiviili
levelezOrendszer-hasznélat. Az ingyenes levelezérendszerek (pl. freemail, gmail, stb.)
hasznalatat a szakrendszerek munkaallomasain technikai korlatozasokkal tiltani kell;

ha a felhasznal6 nem ismeri a kiilsé rendszerbdl érkezd levél feladojat, akkor az ilizenet
megnyitasa eldtt igyekezzen azt beazonositani, gyanus esetben tordlje az lizenetet, illetve
jelezze ezt felettesének vagy a rendszergazdanak. Amennyiben a megnyitas sziikséges
annak megallapitasara, hogy mi az ilizenet célja, tigy ezt megfeleld eldrelatassal tegye, €s
az esetleges csatolt melléklet megnyitasat virus veszély miatt feltétleniil keriilje, tovabbi
cimzettnek nem kiildheti tovabb;

az alkalmazottaknak tilos mas alkalmazottak postafiokjahoz felhatalmazas nélkiil
hozzaférnitik;

a kilépett alkalmazott, megszilint szerz6désii partner levelezési hozzaférését azonnal meg
kell sziintetni, az érintett levelezési fiokjat a rendszergazda a kilépést kovetden legalabb
30 napig figyeli (vagy ameddig sziikséges), ezt kovetden a fiokot meg kell sziintetni,
¢s/vagy tartalmat mas munkatéarshoz iranyitani;

tilos a tavozott munkatars nevében elektronikus tizenetet kiildeni;

a levelezési rendszerben a hozzaférést biztositd jelszavak létrehozéasara, kezelésére és
véltoztatasara vonatkozoan az altalanos jelszo haszndlati szabalyok érvényesek (lsd.
3.7.5. Jelszo (tudas) alapu hitelesités);

a munkatarsak kotelesek a levelezési fiokjuk hozzaférését biztositd jelszot titkosan
kezelni, azt masok tudomasara hozni még a munkafolyamat felgyorsitasa érdekében is
tilos;

az munkatarsak kotelesek azonnal jelenteni a jelszavuk nyilvanossagra keriilésére utald
minden gyanut és koriilményt;

tilos a Hivatal levelezési rendszerében hasznalt felhasznalonévvel magéanérdekbdl,
publikus rendszerekben regisztralni, forumokon megjelenni, hirlevelekre feliratkozni;

m) tilos a Hivatal nevében olyan e-mailt kiildeni, melyek:

- bizalmas, kritikus informéciot tartalmaznak vagy szerzddési, illetve jogi
kovetkezménnyel lehetnek a Hivatalra nézve,

- aHivatal hirnevét, vagy az ligyfelekkel valo kapcsolatat ronthatja, illetve a Hivatal
igyfeleinek érdekét sértheti,
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- a Hivatal bizonyos teriiletekre vonatkoz¢ allaspontjat képviselik, fejezik ki és a
felhasznal6 erre nem lett felhatalmazva, vagy munkakorének nem része az adott
teriiletre vonatkozo vélemény nyilvanitasa,

- szerzdi jogokat sérthetnek,

- virusokkal fertdzhetik meg a Hivatal infrastruktarajat,

- vallasi, etnikai, politikai vagy egyéb masokra nézve potencidlisan sértd, zaklatd
tevékenység.

n) a felhasznalo altal kiildott elektronikus leveleket a felhasznalonak kell alairnia. Nem
hasznalhat6 6nalléan csupan a Hivatal neve, vagy annak variacioi 6nallo aldirasként — a
felhasznaloknak a sajat neviiket, és opcionalisan beosztasukat kell hasznalni aldirasként;

0) a munkavégzéssel kapcsolatosan mar nem hasznalhatd leveleket rendszeresen el kell
tavolitani a felhasznalok postafiokjabol, archivalni sziikséges;

p) a csatolt dllomanyok készitéséhez és a partnerekhez vald kiildéshez a dokumentumokat
elézetesen PDF formatumra kell atalakitani, amennyiben nem sziikséges azt
szerkeszthetd formatumban tovabbitani.

Levelezés a Hivatal sajat tulajdoni domain névhez kapcsolodd tarhelyen torténhet, a
rendszergazda altal meghatarozott vagy a tarhely szolgéltato altal biztositott levelezd rendszer
hasznalataval (lehetdség szerint (SSL) POP3 hozzaféréssel vagy webmail igény esetén (SSL)
IMAP hozzaféréssel).

A rendszergazda az elektronikus levelezést korlatozza, az Internetrdl letoltott, illetve a
tarhelyeken tarolt dllomanyokat ellenérzi. A nem a feladatellatashoz sziikséges allomanyokat
tordlni kell.

Az Ibtv. 3. § (2) -(3) bekezdése alapjan a kiilfoldi adatkezelést, az egyes elektronikus
informacios rendszerek Magyarorszag teriiletén kiviil {lizemeltetetését eldzetesen
engedélyeztetni kell. (honlap lizemeltetés, email szerver).

Tilos az elektronikus informacids rendszerek biztonsagi beallitdsainak megvaltoztatasa, illetve
a virusellendrzd és Internet bongészd kontrollok kiiktatasa.

A felhasznald tudomasul veszi, hogy a Hivatal altal meghatarozott viselkedési szabalyok
megsértése fegyelmi intézkedést vonhat maga utan.

1.7 TUDATOSSAG ES KEPZES

1.7.1 Kapcsolattartas az  elektronikus informaciobiztonsag  jogszabalyban
meghatarozott szervezetrendszerével, és az e célt szolgalo agazati szervezetekkel

A Hivatal, a 2013. évi L. torvény 2. § (1) bek. k) pontja alapjan e torvény hatalya ala tartozik.

A 41/2015. (VIL. 15.) BM rendelet nevesiti a Hivatal informaciobiztonsagi feliigyeletét ellatd
Hatosagot, mely e hataskorében a Nemzeti Elektronikus Informéciobiztonsagi Hatosag (NEIH).

A Nemzeti Elektronikus Informaciobiztonsagi Hatdsagnal kell kezdeményezni a Hivatal
informatikai rendszerének, informaciobiztonsagi felelosének és Informatikai Biztonsagi
Szabalyzatanak regisztracios eljarasat. A Hatosag a sikeres regisztraciot kovetden feliigyeleti
funkciokat gyakorol az informatikai rendszer felett, mely soran a Hivatal egyiittmiikodni
koteles.

Fenti torvény 19-20. §-a részletezi a Kormanyzati Eseménykezelé Kozpont feladatkorét. Az
informatikai rendszert érintd biztonsagi eseményeket a Hivatal e Kozpont fel¢é koteles jelenteni.
Az informacidcsere €s a Kozpont karenyhitd intézkedései soran a Hivatal egyiittmiitkodni
koteles.
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Az informacidbiztonsagi felelds a fenyegetésekre, sebezhetoségekre és biztonsagi eseményekre
vonatkoz6 legfrissebb informaciok megosztasa érdekében figyelemmel kiséri a Hatdsag
honlapjan kozzétett tajékoztatokat, riasztasokat.

1.7.2  Képzési eljarasrend

A Hivatal koteles rendszeres ¢€s tartalmas informacidbiztonsagi tovabbképzést tartani minden
dolgozojanak annak érdekében, hogy a felhasznalok tudataban legyenek az
informaciobiztonsagi elvarasoknak és fenyegetettségeknek, illetve felelosségeiknek. Ehhez az
informéciobiztonsagi felelds folyamatosan aktualizalt oktatési tervet készit, amelyet egyeztet a
rendszergazdaval és a jegyzdvel. Az oktatési tervnek megfelelden a meglévo dolgozdknak éves
szinten megtartja az informéciobiztonsaggal kapcsolatos bels6 oktatasokat, illetve akkor, ha az
informacidbiztonsagi folyamatokban térténd valtozas sziikségessé teszi. Uj belépé esetén, a
munkaba allast megel6zden kell megismertetni az informéciobiztonsagi kdvetelményeket. A
belsd oktatasokon, illetve éves tovabbképzéseken kotelezd a részvétel, amelyrdl részvételi
nyilvantartast kell vezetni.

1.7.3  Biztonsag tudatossag képzés, bels6 fenyegetés

Az informéciobiztonsagi belsé fenyegetések (incidensek) felismerésére, az események
jelentésére vonatkozd képzések, valamennyi munkatdrs felé belépéskor az alap
informaciobiztonsagi oktatas részeként meg kell torténjenek. Ezen feliil évente legalabb
egyszer, vagy sulyos informacidbiztonsagi események utdn ismétlddé képzést kell tartani a
tudatossag fenntartésa, illetve fejlesztése érdekében. A képzések tervezése és azok megtartasa
az informdcidbiztonsagi felelds feladata, a jegyzd pedig biztositja az ehhez sziikséges
eszkozoket, tAmogatast, €s 6 maga is részt vesz az oktatasokon. Az oktatdsnak az elméleti
ismereteken tul, gyakorlati példakat is tartalmaznia kell.

Az informacidbiztonsagi felelds a fenyegetésekre, sebezhetdségekre és biztonsagi eseményekre
vonatkoz6 legfrissebb informaciok megosztasa érdekében figyelemmel kell kisérje a szakmai
forumokat ¢és a Hatosadg honlapjan kozzétett tajékoztatokat, riasztasokat, ezeket be kell épitse
az oktatasi tervbe.

Belso fenyegetés lehet egy kartevot tartalmazo e-mail, egy rosszindulata alkalmazott, vagy akar
egy artatlan felhasznalo, akinek elloptak a belépési adatait, esetleg feltdrték a szamitdgépét.

Az oktatas ennek megfelelden legalabb az alabbiakra térjen ki:

a) bevezetd (az informéciobiztonsag fogalma és alapelvei),
b) az informdaciobiztonsag fontossaga a Hivatalnal, az IBSZ szerepe,
c) hogyan lehet felismerni a belsd fenyegetéseket? Hogyan keriiljiik el a fenyegetéseket?
d) felhasznald megtévesztése — socialenginering,
e) a gondatlan felhasznal6i viselkedés veszélyei, a felhasznaloi viselkedés szabalyai az
alabbi esetekben;
- ajelszavak/jogosultsagok kezelése, fizikai belépést biztosito eszkdzok hasznalata,
védelme,
- tiszta asztal, ilires képernyd,
- mobil eszk6zok (laptop, pendrive, stb) védelme, haszndlata a hivatalon beliil és
azon kiviil,
- viselkedési szabdlyok az interneten, e-mail biztonsagi szabalyok (virusok,
adathalaszat),
- ugymenet-folytonossag (felhasznaloi szinti).
f) mit tegyiink, ha mar baj van? (jelentési kotelezettség)

Bizalmassagi besorolas Oldalszam
Nyilvanos Oldal 42 / 88




Kunszentmartoni K6z6s Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzat

g) Osszefoglald, ellendrzd kérdések,
h) aktualitasok.

Az oktatast kovetden (akar még aznap, vagy néhany nappal késébb), rovid és 1ényegre tord
kérdéssort kell a felhasznalokkal kitoltetni, amellyel ellendrizni lehet, hogy a fentebb megjel6lt
témak mennyire tudatosultak. A nem megfelelden teljesitd felhasznalonal, pot oktatast kell
tartani.

A teljes munkaidds alkalmazottak oktatdsa nem elég. Komoly kockézatot jelenthetnek azok a
partnerek, beszallitok, alvallalkozok is, akik hozzaférnek a Hivatal eszkdzeihez, adataihoz, IT
halozatahoz.

Fontos, hogy az alvallalkozok is részesiiljenek a biztonsagi oktatasban. Ha a Hivatal olyan
partnerrel dolgozik, amelynél nincs hasonld képzés hazon beliil, akkor gondoskodni kell arrol,
hogy csak megfeleld tajékoztatas utdn kapja meg az alvallalkozé a hozzaférést a haldzathoz,
adatokhoz és er6forrasokhoz.

1.7.4  Szerepkor, vagy feladat alapu biztonsagi képzés

Az informacidbiztonsagi felelds feladata a szerepkoroknek megfeleld, biztonsag tudatossag
képzéshez szlikséges oktatasi anyag 0sszeallitasa, lebonyolitasa, naprakészen tartasa.

A Hivatal a 1.1.7 Szerepkorok, tevékenységek felelésségek fejezetben hatarozta meg a Hivatal
informaciobiztonsagaval kapcsolatos szerepkoroket, igy ezekre a szerepkorokre nézve kell
biztonsagi oktatast tervezni és tartania.

Az informatikai rendszerekhez felhasznaloi jogosultsagot csak olyan személyek részére szabad
kiadni, akik elfogadjak a Hivatal informacidbiztonsagi szabalyait.

Minden munkatérs és 1) belépd az aladbbi alap informaciobiztonsagi képzésben részesiil:

a) bevezetd (az informaciobiztonsag fogalma és alapelvei),

b) az informdaciobiztonsag fontossaga, az IBSZ szerepe a Hivatalnal, f6bb pontjai,

¢) az informaciok kezelése, az elektronikus informacios rendszer hasznalata,

d) a jelszavak/jogosultsagok kezelése, fizikai belépést biztositd eszkozok hasznalata,
védelme,

e) az e-mail és internet hasznalata,

f) belso fenyegetések felismerése, elkertiilése, jelentése,

g) lgymenet-folytonossag (felhasznal6i szinti),

h) feleldsségek,

1) aktualitasok.

A képzést sziikséges megtartani:

a) a biztonsagi tudatossag érdekében, az elektronikus informaciés rendszer ujonnan belépd
felhasznaloi szamadra, a kezdeti képzés részeként,

b) amikor az elektronikus informdcids rendszerben bekovetkezett valtozas sziikségessé
teszi,

c) amikor a Hatosadg honlapjan tajékoztatot €s riasztast tesz kozze,

d) ismétlodoen évente,

e) amikor a jegyz0 erre utasitast ad, vagy erre vonatkozdan utasités, elrendelés érkezik.

Az alap informdcidbiztonsagi oktatdson tulmenden a rendszergazda meghatarozott
rendszerességgel vegyen részt lizemeltetési €s informaciobiztonsagi képzéseken, 1j technikak,
technologidk ismertetd eldadéasain, akar e-learningen tartott, akar workshopokon tartott
eldadasok keretében.
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Az alap informaciobiztonsagi oktatason feliil a jegyz0 €s az informacidbiztonsagi felelds:

A jegyz6 (az elektronikus informdcidés rendszerek védelméért felelés vezetd) és az
informaciobiztonsagi feleldés (az elektronikus informacids rendszerek biztonsagéaért felelds
személy), a 26/2013. (X. 21.) KIM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo torvéenyben meghatdrozott vezetoi és az elektronikus
informacios rendszer biztonsagaért felelos személyek képzésének és tovabbképzésének alapjan
képzésre és éves tovabbképzésre kotelezett. A tovabbképzéseket (belépd képzések) és az éves
tovabbképzéseket (ismétlodo képzések) a Nemzeti Kozszolgalati Egyetem szervezi.

Amennyiben nem kizardlag az informacidbiztonsagi felelds latja el az elektronikus informacios
rendszer biztonsadgaval Osszefliggd feladatokat, akkor a feladatok ellatdsdban részt vevd
személy(ek) képzését, éves tovabbképzését is tervezni kell a jogszabaly eldirasa szerint.

Amennyiben nem a 2013. évi L. torvény 13. § (8) -(10) bekezdésben meghatarozott
feltételekkel rendelkezé munkatars vagy kiilsd szakértd latja el az informacidbiztonsagi felelds
feladatait, a kijelolt személy beiskoldzasarol is gondoskodni kell. A szakiranya képzés,
tovabbképzés beiskolazasi feltételeit a 26/2013. (X. 21.) KIM rendelet tartalmazza.

A képzéseket az erre szolgald kozponti alkalmazéssal tervezni sziikséges, melynek feleldse a
jegyz0 vagy az altala megbizott felelds.

1.7.5 A biztonsagi képzésre vonatkozo dokumentaciok

Az alap-, és szerepkor alapt biztonsagi képzésekrdl dokumentum sziiletik, mely tartalmazza a
képzés helyét, targyat, idejét stb. és a résztvevok, illetve oktatod aldirasait. Az oktatasokkal
kapcsolatos dokumentumokat az informaciobiztonsagi felelds kezeli, tarolja.

A belsé képzéseken tul a kiilsé képzésekrdl a részvételi, ill. latogatasi igazolast €s egyéb
dokumentumokat, a kapott bizonyitvanyokat a Hivatal archivalja a személyi anyagban, melyet
zart tlizvédett pancélszekrényben tarol. A képzési dokumentaciok megtekintését kérés esetén a
Hatésagoknak biztositani kell.
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2 FI1zIKAI VEDELMI INTEZKEDESEK

2.1 FIZIKAI ES KORNYEZETI VEDELEM

2.1.1  Fizikai védelmi eljarasrend

A Hivatalnak gondoskodnia kell a fizikai és kornyezeti védelmére vonatkozé folyamatainak
mikddtetésérol és fejlesztésérdl, a kapcsolodd szabédlyrendszer naprakészen tartasarol,
valamint azok kommunikaldsarol az ¢érintettek felé. Az informdaciobiztonsagi feleldos a
rendszergazda kozremikodésével kidolgozza a Hivatal fizikai védelmére vonatkozé
kontrollokat, megfogalmazza az informaciobiztonsaggal kapcsolatos fizikai engedélyezéseket,
amelyek kiterjednek a Hivatal hozzaférési/belépési engedélyek folyamatara.

Az informatika biztonsdgi rendszer rendkiviili modositasakor, vagy biztonsdgi esemény
bekovetkeztekor, de legalabb évente az eljarasrendet Ujra kell vizsgéalni, sziikség szerint
modositani.

Az eljarasrend kidolgozasa és alkalmazésa soran, figyelemmel kell lenni a més jogszabalyban
meghatarozott tliz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd
rendelkezésekre.

A védelmi eljarasrendnek ki kell terjednie az elektronikus informécids rendszerek
szempontjabol érintett Iétesitményekre, helyiségekre. Az elektronikus informacios rendszereket
fizikailag védett, biztonsagos helyre kell telepiteni. Biztositani kell a kdrnyezeti feltételeket,
mint hOmérséklet, paratartalom, szlinetmenetes aramellatds az informatikai eréforrédsokat
koncentraltan tartalmazé helyiségekben.

A barki altal szabadon latogathato, vagy igénybe vehetd publikus teriiletekre nem vonatkoznak
a fizikai és kornyezeti biztonsagi kdvetelmények.

A fizikai védelmi intézkedések kovetelményeit a Hivatal és az elektronikus informacios
rendszer lizemeltetdje (szolgaltatd) sajat hatokorén belill teljesiti.

A fizikai biztonsagra vonatkozo kdvetelmények betartasat a jegyz0 €s az informaciobiztonsagi
felelds legalabb évente ellendrzi, az eredményt jegyzOkonyvben rogziti. A jegyzokonyvet egy
esetleges vizsgalat soran az ellendrzésre jogosult hatésagoknak amennyiben kérik, at kell adni.

Amennyiben az ellendrzések soran fény dertiil arra, hogy a Hivatal nem teljesiti hidnytalanul a
fizikai ¢és kornyezeti védelmi kovetelmények megvalositasat, akkor a hidnyossagokrol
intézkedési tervet (cselekvési tervet) készit és rendelkezik annak megvalositasarol.

2.1.2  Fizikai belépési engedélyek

A Hivatal teriiletéhez tartozé épiiletek, helyiségek biztonsagi zonakhoz térténd hozzarendelése
lehetové teszi a belépésvédelemmel kapcsolatos intézkedések hatékony végrehajtasat a
mindenkori védelmi igény fiiggvényében.

Az informéciobiztonsagi felelés biztonsagi zoéndkba sorolja a Hivatal teriileteit és a
rendszergazda kozremiikodésével meghatarozza ezen teriiletek esetében a belépésre jogosult
személyek listajat, belépéshez sziikséges fizikai kovetelményeket. Ahhoz, hogy az
engedélyezett belépési jogosultsdgok ellendrizhetdek legyenek, sziikséges a Hivatalnak
belépési jogosultsagot igazold dokumentumokat (pl. kitlizok, azonositd kartyak, intelligens
kartyak) kibocsatania.
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Az informéaciobiztonsagi felelésnek meg kell hataroznia a kulcsok/kartyak, intelligens kartyak
felvételére és leaddsara vonatkozo szabalyokat, az illetékességet, a kulcsok/kartyak, intelligens
kartyak megorzési rendjét. A kulcsokhoz, kartyakhoz, intelligens kartyakhoz, vagy kodhoz valo
hozzajutas csak dokumentalt médon térténhet, a jogosultsag kiosztasat kdvetden (a jovahagyast
¢s atvételt dokumentéalni kell). A kulcsot, kartyat, intelligens kartyat vagy kodot az a
rendszergazda adja ki.

A belépésre jogosultak listdjat a rendszergazda folyamatosan feliilvizsgalja, ¢és az
érvénytelen/megsziint  jogosultsdgokat  eltavolitja.  Jogosultsagvisszavonds  esetében
gondoskodik a kiadott kulcsok, kitlizok, kartyak, intelligens kartydk visszavondsarol,
megsemmisitésérol, torlésérél. Uj jogosultsag igénye esetén, a jogosultsag kiadasat megelézéen
egyeztet az informacidbiztonsagi feleldssel.

A kulcsokat, kartyakat, intelligens kartyakat olyan helyen kell tarolni, ami nem teszi lehetévé
illetéktelenek szamara a hozzaférést.

A Hivatal biztonsagi zénai:

- Biztonsagi , G
Zona kbyetelmenyck Helyszinek/belépésre jogosultak
0 biztonsagi | Alacsony A Hivatal épiiletein beliil és kiviil elhelyezkedd
zona biztonsagi mindazon teriiletek, amelyek barki (pl. tgyfél,
kovetelmény latogatd) részére nyilvanosan elérhetéek (pl.
vardterem, nyilvanos folyoso, parkolo)
1.  biztonsagi | Kozepes A Hivatal azon helyiségei, irodai, amelyekben
zona biztonsagi nincsenek elhelyezve szakfeladatait tamogatd
kovetelmények elektronikus informacios rendszerek (pl. targyalok),

igy ide a Hivatal minden munkatérsa beléphet, illetve
a latogatok/iigyfelek, 6k viszont csak kiséret és

feliigyelet mellett.
2.  Dbiztonsagi | Magas biztonsagi | A Hivatal szakfeladatait tdmogaté elektronikus
zona kovetelmények informécios rendszereinek helyt ad6 helyiségek (pl.
ASP, anyakonyv)

A belépés csak az arra jogosultaknak lehetséges, a
latogatok/iigyfelek belépése és ott tartozkodasa csak
kiséret és feliigyelet mellett engedélyezett.

3.  biztonsagi | Kritikus biztonsagi | IT- és ellatod infrastruktira valamennyi helyisége, pl.
zona kovetelmények elosztd- és  szerverhelyiségek  (ideértve a
szerverfunkcioju szamitogépeket, adatmentd

szervereket is, NTG halozati eszkozoket). A belépés
kizarolag a  rendszergazdanak  engedélyezett,
munkatarsak, tigyfelek, latogatok, karbantartok stb.
kizarolag  feliigyelettel ~ Iéphetnek  be  ¢és
tartozkodhatnak ott.
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2.1.3 A fizikai belépés ellenorzése

A Hivatalnak meg kell hataroznia az tigyfélforgalom szdmara a be-, és kilépési pontokat, melyet
az ligyfélfogadasi idon kiviil zarva kell tartania, tigyfélfogadason kiviil a belépés csak feliigyelet
¢s kiséretet mellett lehetséges. A nem az ligyfélforgalom szdmara kijel6lt kiilon bejaratokat
kulccsal zéarva kell tartani, a belépést csak a kiosztott kulccsal rendelkezok szaméra lehet
biztositani. A nyilvanos teriileteken kiviil, minden belépd iigyfelet, latogatot feliigyelet alatt
kell tartani, az irodédkba, targyald termekbe csakis kisérettel mehetnek be €s tartozkodhatnak
ott. A latogatot, tigyfelet fogadd munkatars felelés a latogatoért, annak minden, az
informaciobiztonsagot veszélyeztetd tettéért. Azokban az esetekben, amikor az épiiletbe
karbantartasi (akar épiilet, akar eszkoz), vagy ellendrzési célbol érkeznek, a Hivatalnak kisérnie
kell ezeket a személyeket is és figyelemmel kell kovetnie a tevékenységiiket.

A Hivatal takaritasat végzd személy/személyzet nem takarithat feliigyelet nélkiil azon
iroddkban, ahol szakrendszeri munkaallomdsok vannak elhelyezve, illetve az informatikai
eréforrasokat koncentraltan tartalmazd helyiségekben (pl. szerverszoba, NTG halozati
végpont).

Az 1. biztonsagi zoéna helyiségeinek legalabb kulccsal (a kulcs ne legyen a zarban), a 2. és 3.
biztonsagi zona helyiségeinek intelligens kartyaval, vagy koddal zarhatonak kell lennie, amely
igy lehetOvé teszi a biztonsagi ponton valod atjutas ellenérzését, feliigyeletét. A rendszergazda a
beléptetd eszkdzoket gy konfiguralja, hogy az a belépési ponton ellendrizze az egyéni belépési
engedélyt, jogosultsagot.

A Hivatalnak vészhelyzetek esetére potkulcsot, illetve adminisztratori jogosultsagu intelligens
kartyat, vagy kodot kell tartania, amelyet hitelesitéssel ellatott boritékban, vagy lepecsételhetd
kulcsdobozban kell elhelyezni, és védett helyen kell tartani (pl. pancélszekrény).

A kulcsdoboz, vagy boriték rendkiviili felnyitasarol a felhasznalonak telefonon és irasos
feljegyzésben értesitenie kell az informéciobiztonsagi feleldst. A hitelesitéssel ellatott boriték
felnyitasat, a kod hasznalatat kvetden, a kodot meg kell valtoztatni.

A rendszergazda, a fizikai belépést ellendrzé eszkozokrdl nyilvantartast vezet, amelyben
legalabb az alabbiak szerepelnek:

a) biztonsagi zona (2. és 3. biztonsagi zona),

b) eszkdz (kartyaazonositd/ eszkdz szériaszam),
c) gyartd/szallitd/karbantarto,

d) telepités/lizembe helyezés datuma.

A rendszergazda meghatarozott rendszerességgel (pl. 3 havonta, fél évente, évente)
megvaltoztatja a hozzaférési kodokat és kulcsokat, vagy azonnal, ha a kulcs elveszik, a
hozzaférési kod kompromittalodik, vagy az adott személy elveszti/megsziintetik a belépési
jogosultsagat. Az informacidbiztonsagi oktatasok keretében a Hivatal minden tagjanak fel kell
hivni a figyelmét a rendellenességek jelentésére, amelyet a felettesiik vagy a rendszergazda felé
kell megtennitik (pl. elvesztett eszkdz, jogosulatlan hozzaférés, belépési jogosultsag ellenére
belépés megtagadasa, stb).

2.1.4 Hozzaférés az adatatviteli eszkozokhoz és csatornakhoz

A rendszergazdanak ellen6rzés alatt kell tartania az elektronikus informdécids rendszer
adatatviteli eszkozeinek és kapcsolodasi pontjainak helyt adé helyiségekbe (pl. szerverszoba,
irodak, folyosok) torténd fizikai belépést. A fizikai belépések naplozasa sziikséges az
informatikai er6forrasokat koncentraltan tartalmazo helyiségek (pl. szerverszoba) esetében (pl.
ki, mikor, milyen céllal 1épett be, aldiras stb.).
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2.1.5 A kimeneti eszkozok hozzaférés ellenorzése

A fénymasolé ¢és nyomtatd berendezéseket/multifunkcionalis nyomatkészitoket, a fax
késziilékeket és minden egyéb kimenti eszkozt védett teriileten beliil kell elhelyezni, ahol a
feliigyeletiik biztosithato, illetve az illetéktelen hozzaférés megakadalyozhatd. Lehetdség
szerint ugy kell beallitani a kimeneti eszkozoket, hogy a munkafolyamat azonosithato legyen
(pl. a nyomtatoknal kod hasznalata). A kinyomtatott, faxolt vagy mésolt dokumentumokat nem
szabad Orizetleniil az eszkozokben hagyni. A hibdsan nyomtatott, nem hasznalt
dokumentumokat meg kell semmisiteni (pl. iratmegsemmisito).

Szkennelési folyamat esetén, lehetdség szerint emailben kell szkennelni, vagy amennyiben ez
nem lehetséges, hitelesitést igénylé FTP kapcsolaton keresztiil sziikséges megoldani a
szkennelést. Lehetdség van hitelesitést igényld megosztott mappa beallitasara, de, ha ez sem
megoldhat6, akkor 5-10 percnél késébb Iétrehozott alloméanyokat automatikusan tordlni
sziikséges. A képernydket, ugy kell elhelyezni, hogy azok minél kevesebb lehetdséget
biztositsanak illetéktelen személyek betekintésére.

2.1.6 A fizikai hozzaférések feliigyelete

A rendszergazda a 2. és 3. biztonsagi zona szerinti elektronikus informécios rendszereknek
helyt ad6 helyiségekre vonatkozoan meghatarozott rendszerességgel ellendrzi a fizikai
hozzaférésekrdl késziilt naplokat, annak érdekében, hogy észlelje a fizikai biztonsagi
eseményeket s reagaljon arra.

Azonnal at kell vizsgalni a hozzaférésekrol késziilt naplokat, ha a rendelkezésre 4llo
informaciok jogosulatlan belépésre utalnak. Ezekben az esetekben Ossze kell hangolni a
biztonsagi események kezelését a napld atvizsgaldsanak eredményével.

2.1.7 Behatolas riasztas, feliigyeleti berendezések

A Hivatal egész épiiletére érvényes, hogy azt behatolast riasztd berendezéssel kell ellatnia,
amely esetében gondoskodni kell a tavfeliigyeletre valo bekotésrdl. A Hivatal szakfeladatait
tamogatd elektronikus informacids rendszereinek helyt add helyiségek (2. biztonsagi zona),
illetve az informatikai eréforrasokat koncentraltan tartalmazo helyiségek (3. biztonsagi zona)
esetében gondoskodni sziikséges tovabbi védelmi eszkoz elhelyezésérdl (iivegtorés érzékeld
vagy védofolia az ablakokra). A Hivatalnak gondoskodnia kell arrdl, hogy rendszeresen
atvizsgalasra keriiljon a riaszt6 berendezés naploja, illetve feliigyeleti berendezések felvételei
(kamerafelvételek).

Azonnal at kell vizsgalni a behatolds riasztasrol készitett naplokat, felvételeket, ha a
rendelkezésre all6 informacidk jogosulatlan belépésre, illetve illetéktelen hozzaférésbol
adododan az elektronikus informacid rendszer/rendszerelem kompromittdlodasara utalnak.

2.1.8 A latogatok ellendrzése

A Hivatalnak a Hivatalba torténd latogatoi/iigyfél belépésekrdl informaciokat kell gylijtenie
(iigyfél/latogatd nyilvantartas).
A nyilvantartés legalabb az alabbiakat tartalmazza:

a) datum,

b) latogatoé/iigyfeél neve (lehetdség szerint személyazonositoval igazolva),

c) lgyfajta, vagy ligyintéz0 neve.

A megodrzési 1dot a kockazattal aranyosan kell meghatarozni (kb. 3 honap), a selejtezésekrol
jegyzokonyvet kell késziteni és megdrizni.
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Az irodak/helyiségek ajtajait, ablakait zarva kell tartani, amikor senki sem feliigyeli azokat.

2.1.9  Aramellité berendezések és kabelezés

A Hivatalnak meg kell védenie az elektronikus informacios rendszert arammal ellato
berendezéseket, valamint a kabelezést a sériiléssel €s rongalassal szemben. Az elsddleges
aramforras kiesése esetére a 3. biztonsagi zonaban 1év0 eszkdzok szabalyos leallitasahoz a
tevékenységhez méretezett, rovid ideig miikoddképes sziinetmentes dramellatast kell biztositani
(kiilonos tekintettel az NTG hélozati eszkozokre).

2.1.10 Tizvédelem

A Hivatalnak az elektronikus informacios rendszereknek  helyt ado
irodakban/helyiségekben/szerverszobaban fiiggetlen aramellatdssal tdmogatott ¢észleld, az
informatikai eszk6zokhoz megfeleld tlizelfojtd berendezéseket sziikséges alkalmaznia, és
karban tartania. Ezen kiviil a folyosokon, illetve ahol tlizvédelmi szempontbol indokolt,
tanusitott porral olto késziiléket kell tartani.

2.1.11 Viz-, és mas, csévezetéken szallitott anyag okozta kar elleni védelem

A Hivatalnak védenie kell a 2. és 3. biztonsagi zondban 1évé elektronikus informdacios
rendszereket/rendszerelemeket a csévezeték rongalddasbol szarmazd karokkal szemben,
biztositva, hogy a f6elzardszelepek hozzaférhetdek, és megfelelden mitkddnek, valamint a
kulcsszemélyek szamara ismertek. Az informatikai eréforrasokat koncentraltan tartalmazé
helyiségek tervezése (pl. szerver szoba, NTG végpont) sordn biztositani kell, hogy az a viz-, és
mas hasonlo kartol védett legyen, ha sziikséges, akar csOvezetekek kivaltasaval, athelyezésével
is. Ezekben a helyiségekben, kozvetleniil mellettiik, felettiik vizesblokk kialakitasa tilos.

2.1.12 Be- és kiszallitas

A rendszergazda engedélyezi, vagy tiltja a létesitménybe bevitt, onnan kivitt informacios
rendszerelemeket A Hivatal tulajdonaban 1évd kiadott eszkdzokrdl kiadasi jegyzOkonyvet
(atvételi elismervényt) kell irni, amely egyértelmiien tartalmazza a kiadott eszkoz jellemzdit és
a kiadassal jaro felel0sségeket. Az eszkoz visszaszolgaltatasakor a rendszergazdanak meg kell
gy6zddni arrol, hogy az megfelel a kiadaskori allapotanak.

Az eszk0zok igénylését a megbizott szervezeti egység vezetohoz vagy a rendszergazdahoz kell
benyujtani.

Behozott eszkoz esetében az tizembehelyezést megeldzden meg kell vizsgalni az eszkozt, hogy
megfelel-e a munkavégzéshez sziikséges kovetelményeknek, informaciobiztonsagi
elvarasoknak. Amennyiben az eszk6z nem felel meg az elvart kovetelményeknek, tigy nem
engedélyezhetd a Hivatal belsd halozatara valo csatlakoztatasa.

A behozott eszk6z munkahelyi hasznalatbol valo kivonasat megel6zden a rendszergazdanak at
kell azt vizsgalnia, hogy nem tartalmaz-e a munkavégzés soran keletkezett bizalmas, illetve
egyéb adatokat.

A rendszergazda a kiadott/behozott eszk6zokrdl (mobil eszk6zokrdl) nyilvantartast kell, hogy
vezessen.

A nyilvantartas legalabb az alabbiakat tartalmazza:

a) eszkdz megnevezése, (pl. laptop, pendrive, telefon stb.),
b) szériaszdm (modellszam),
¢) kinek adta ki/ki hozta be,
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d) mikor adta ki/ mikor hozta vissza, mikor hozta be/mikor viszi el,

e) alapkonfiguracid (operacios rendszer, szoftverek, stb) ahol értelmezhetd,

f) ellendrzés eredménye (pl. a visszahozott eszkdz megfelel a kiadaskori allapotanak, a
korabban behozott eszkdz nem tartalmaz munkavégzésbdl szarmazo adatokat),

g) sziikséges intézkedések (pl. telepités, frissités, torlés, javitas),

h) Aléiras (rendszergazda, munkatars/harmadik személy).

Eszko6z szervizbe torténd szallitasa esetén jegyzOkonyvet kell késziteni, €s a rendszergazdanak
az adathordozokra vonatkozd adatvédelmi szabdlyoknak megfeleléen kell eljarnia (Lsd.3.6
Adathordozok védelme). A szerviz éltal kiadott szallitd levelet a rendszergazdanak szilikséges
megoriznie.

2.1.13 Az elektronikus informacids rendszer elemeinek elhelyezése

Az irodahelységekben az irdasztalokon rendet kell tartani. Csak a munkéhoz felhasznalt iratok,
adathordozok lehetnek az asztalokon munkaidében. Munkavégzés utdn, vagy ha nem
tartozkodik senki a helyiségben, az irdasztalokrol az adathordozdkat, munkahoz felhasznalt
iratokat zarhat6 szekrénybe sziikséges elhelyezni, illetve az iroda ajtajat zarva kell tartani.

Ha a monitoron mindsitett informaciok jelennek meg, biztositani kell, hogy illetéktelen személy
ne lassa a képerny6t (gondolni kell azokra az esetekre is, amikor az épiileten kiviilrdl lathatnak
be). A felhasznalok kotelesek a munkajuk megszakitasa vagy befejezése utan a szamitdgépiiket
zérolni vagy kikapcsolni. Amennyiben a felhaszndlo elhagyja munkadllomésat, gy hasznélja
a képerny0 zarolasat.

A targyalokkal kapcsolatosan az alabbi szabalyokat kell betartani:

a) tilos a targyalokban feliigyelet nélkiil hagyni szamitogépet,

b) bizalmas informacid kivetitése, vagy tablan (flipchart-on) torténd bemutatasa esetén az
illetéktelenek betekintését meg kell akadalyozni. A fényvédd reddnydket le kell engedni
vagy sotétito fliggonyoket el kell hiuzni,

c) a tablékon, flipchart-okon hagyott informécidkat a targyaloterem elhagyasa el6tt tordlni
kell,

d) atargyaloban is alkalmazni kell a” Tiszta asztal” szabalyt.

2.1.14 Karbantartok

A kiils6 szolgaltatonak, illetve a karbantartast végzd személynek meg kell ismernie a Hivatal
informaciobiztonsagi eldirdsait, és titoktartasi nyilatkozatot kell aldirnia.

A karbantartast csak, az arra kijelolt személyek végezhetik el, akik névsora szerepel a 1étrejott
szerzddéses megallapodasban, illetve az eszk6zokhoz, rendszerekhez, sziikséges karbantartasi
jogosultsdguk megfogalmazasra keriilt. A szerzddésben ki kell kotni, hogy személyi valtozas
esetén, haladéktalanul tajékoztatast kell kiildeni a Hivatalnak.

A Hivatalba torténd belépéshez, a karbantartasi feladatok ellatdsahoz a személyazonossagot
igazolni sziikséges (kiils6 karbantartok esetében). E nélkill a belépés nem lehetséges. Az
eszkozok, rendszerek karbantartdsi munkalatait kiils6 karbantartok esetében a
rendszergazdanak feliigyelni sziikséges, hogy kizarasra keriiljenek a jogosulatlan hozzaférések,
illetve hibas karbantartasi tevékenységek.

A hibékat, rendszerledllasokat, minden karbantartdsi tevékenységet, (pl. karbantartési
napléban) dokumentalni kell.
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A rendszergazdanak nyilvantartast kell vezetnie a karbantartdé szervezetekrol/személyekrol,
elérhetdségeikrdl, azok jogosultsagairdl €s arrol, hogy mit tartanak karban, és ezt valtozasok
esetén aktualizalnia kell.

Tovabbi szerzédéses kovetelményt, a Harmadik felekkel szembeni szerzédéses kovetelmenyek
dokumentumban -Amennyiben a harmadik fél fizikai hozzdférést kap- fejezet tartalmaz.

2.1.15 Idében torténd javitas

A biztonsagi kovetelmények teljesitése érdekében az elektronikus informécids rendszerelemek
(eszkdzok) karbantartasarol gondoskodni kell. Gondoskodni kell arrél, hogy az elektronikus
informacios rendszerelemek idében torténd javitasa megtorténjen. Ehhez sziikséges
tudatositani a felhasznalokban a hiba/eltérés idoben torténd jelentését, illetve naprakészen kell
tartani a karbantartast végzOk nyilvantartasat, azok elérhetdségeit és azonnal fel kell venni
veliik a kapcsolatot a miel6bbi elharitas érdekében.

A karbantartast csak, az arra kijelolt személyek végezhetik el.
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3 LOGIKAI VEDELMI INTEZKEDESEK

3.1 ALTALANOS VEDELMI INTEZKEDESEK

3.1.1 Engedélyezés

A Hivatal jelen fejezetben fogalmazza meg az informacidbiztonsaggal kapcsolatos logikai
engedélyezéseket, amelyek kiterjednek a rendszer- és felhasznald, valamint kiilsé és bels6
hozzaférési engedélyek folyamatara. A Hivatal a [.1.7 Szerepkorok, tevékenységek,
feleldosségek fejezetben hatarozta meg az informaciobiztonsaggal Osszefiiggd szerepkoroket,
tevékenységeket, felelosségeket.

A Hivatalnak az elektronikus informéciobiztonsagi engedélyezési folyamatokat
kockazatkezelési eljarasban rogzitenie kell, Osszhangban az Informatikai Biztonsagi
Szabalyzattal.

Feliigyelnie kell az elektronikus informécios rendszer és kornyezet biztonsagi allapotat.
ASP-re vonatkozo engedélyezési szabalyok:

Az Onkormanyzati ASP rendszerben csak a 257/2016. (VIII. 31.) Korm. rendelet az
onkormanyzati ASP rendszerrdél jogszabalyban emlitett szereplok végeznek, illetve végeztetnek
kozpontilag fejlesztéi, lizemeltetdi, miikddtetdi tevékenységet. Barminemil fejlesztdi
tevékenységet az ASP Kozpont vezetdje engedélyez irasban.

Az Onkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm. rendeletben
meghatérozott felek jogosultak.

3.1.2 Az elektronikus informacios rendszer kapcsolodasai

Szabalyozni kell és sziikség esetén belsd engedélyhez kell kotni az elektronikus informacios
rendszerek kapcsolodasat mas elektronikus informécios rendszerekhez, dokumentalni kell az
egyes kapcsolatokat, az interfészek paramétereit, a biztonsdgi kovetelményeket és a
kapcsolaton keresztiil atvitt elektronikus informéciok tipusat.

Szabalyrendszert kell felallitani és alkalmazni a kiils6 elektronikus informacioés rendszerekhez
valo kapcsolodasokhoz, amelynek eredménye lehet az dsszes kapcsolat engedélyezése vagy
tiltasa, meghatarozott kapcsolatok engedélyezése, meghatarozott kapcsolatok tiltasa.

3.1.3  Belso6 rendszerkapcsolatok

A Hivatal bels6 engedélyhez kot az elektronikus informécios rendszereinek dsszekapcesolésat.

3.14 Kiils6 kapcsolodasokra vonatkozé korlatozasok

A Hivatal a kiilsé elektronikus informaciés rendszerekhez vald kapcsolédasokhoz az
Informatikai Biztonsagi Szabalyzataban szabalyrendszert allit fel, és alkalmaz, amelynek
eredménye lehet az Gsszes kapcsolat engedélyezése vagy tiltdsa, meghatarozott kapcsolatok
engedélyezése, meghatarozott kapcsolatok tiltasa.
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3.1.5 Személybiztonsag

A személybiztonsdggal kapcsolatos elvards, eljards kiterjed a Hivatal teljes személyi
allomanyara, valamint minden olyan természetes személyre, aki az elektronikus informacids
rendszereivel kapcsolatba keriil, vagy keriilhet. A Hivatal szerzddéses partnereivel, harmadik
felekkel szembeni elvarasokat, kotelezettségeket a tevékenységet képezd, jogviszonyt
megalapozo szerzddésekben, megallapodasokban kell érvényesiteni. Meg kell ismertetni a
szerzOdéses partnerekkel, harmadik felekkel a Hivatal szabalyzatait, eljarasrendjeit, titoktartasi
kotelezettségekre vonatkozo felételeket.

Az elektronikus informacidés rendszerek felhasznaloi, illetve a bevezetésben és
felhasznalasaban kdzremiikodo kiilsé fél munkatarsai és vezetdi titoktartasi nyilatkozat tételére
kotelesek, vagy a Hivatal és a kiilsd fél kozotti jogviszony alapjdul szolgaldo megallapodasban
kell rendelkezni a kiilso fél titoktartasi kotelezettségérol. A titoktartasi kotelezettségnek ki kell
terjedni az elektronikus informécids rendszerekkel kapcsolatos, illetve ezek bevezetése soran
tudomasukra jutdé valamennyi informacidra. Figyelembe kell venni a kozponti szolgaltatd
eldirésait.

A Hivatal minden érintett szervezeti munkakort, vagy a szervezethez kapcsolodo feladatot a
1.6.2 Munkakorok, feladatok biztonsagi szempontu besoroldsa fejezetben leirtaknak
megfeleléen besorol a hozzaférési jogosultsig megadasa eldtt. 1.6.3 A személyek ellenorzése
fejezetnek megfelelden ellendrzi, hogy a hozzaférési jogosultsdgot igényld személy az adott
szervezeti munkakornek vagy a szervezethez kapcsolodd feladat biztonsagi szempontbol
torténd besorolasanak megfeleld feltételekkel rendelkezik-e.

Tovabbi szerzddéses kovetelményt, a Harmadik felekkel szembeni szerzédéses kovetelmények
dokumentumban - Amennyiben a harmadik fél logikai hozzaférést kap - fejezet tartalmaz.

3.2 TERVEZES

3.2.1 Biztonsagtervezési szabalyzat

Az informacidbiztonsagi felelds megfogalmazza, a Hivatalra érvényes kovetelmények szerint
dokumentalja a biztonsagtervezési szabalyzatot, amely tartalmazza a biztonsagtervezési eljaras
folyamatait, valamint biztositja annak ellendrzését. A biztonsagtervezési szabalyzatot évente
egyszer feliil kell vizsgalni és ha sziikséges frissiteni kell. A biztonsagtervezési szabalyzatot
meg kell ismertetni a munka- és feladatkoriik miatt érintettekkel.

3.2.2  Rendszerbiztonsagi terv

A Hivatalnak sajat hatokorébe tartozo elektronikus informécids rendszer tervezésekor
rendszerbiztonsagi tervet kell készitenie, amely 6sszhangban all a szervezeti felépitésével, vagy
szervezeti szintli architekturajaval.

A rendszerbiztonsagi terv a kovetkezdoket tartalmazza:

a) az elektronikus informaciés rendszer hatokorét, alap feladatait (biztositando
szolgaltatésait), biztonsagkritikus elemeit és alap funkcidit,

b) az elektronikus informacios rendszer és az altala kezelt adatok jogszabaly szerinti
biztonsagi osztalyat,

c) az elektronikus informaciés rendszer miikodési koriilményeit €s mas elektronikus
informdacios rendszerrel vald kapcsolatait.

Az elektronikus informacios rendszer biztonsagi kovetelményeit rendszerdokumentéacidba kell
foglalni.
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Ezen kovetelmények tekintetében meg kell hatdrozni az aktualis vagy tervezett védelmi
intézkedéseket és intézkedés bdvitéseket, végre kell hajtani a jogszabaly szerinti biztonsagi
feladatokat.

A rendszerbiztonsagi tervet és azok valtozasait csak az érintett személyi és szerepkorokben
dolgozdk ismerhetik meg.

A terv és kapcsolodd rendszerdokumentaciok elkészitése az informaciobiztonsagi felelds
feladata.

Az elektronikus informacids rendszer rendszerbiztonsagi tervét évente felil kell vizsgdlni,
illetve soron kiviil, ha a rendszerbiztonsagi tervben, vagy az elektronikus informacids
rendszerben vagy annak iizemeltetési kornyezetében valtozas tortént, vagy ha a terv
végrehajtasa vagy a védelmi intézkedések értékelése soran problémak keriiltek feltarasra.

3.2.3 Cselekvési terv

Az informdcidbiztonsagi felelds cselekvési tervet készit, amennyiben a meghatarozott
biztonsagi osztalynal/szintnél hianyossagot allapit meg (tehat, ha valamely védelmi intézkedés
nem valdsul meg, vagy a bevezetett kontroll hibas/hianyos) és ezekhez mérfoldkovet rendel.

A feltart hidnyossagokat kockdzatelemzést kovetden a kockazatokra adott valasz
tevékenységek prioritdsa alapjan teszi sorrendbe (jellemzden a nagy kockazattal jard
hianyossagokat helyezi el6térbe).

A cselekvési tervet a hianyossagok megallapitasat kovetden kell elkésziteni:

a) a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa
alapjan,

b) az elektronikus informacids rendszerre vonatkozo biztonsagi osztaly meghatarozasanal
megallapitott hidnyossagot, a vizsgalatot kovetd 90 napon beliil kell feliilvizsgalni, a
hidnyossag(ok) megsziintetése érdekében,

¢) ha a meghatarozott biztonsagi szint alacsonyabb, mint a Hivatalra érvényes szint, a
vizsgalatot kovetd 90 napon beliil kell a feliilvizsgalatot elkésziteni, az eldirt biztonsagi
szint elérése érdekében.

A cselekvési tervet folyamatosan aktualizalni kell, a biztonsagi értékelések, biztonsagi
hataselemzések ¢és a folyamatos feliigyelet eredményei alapjan. A kitlizott feladatok
megvalosulasat a cselekvési tervben a Hivatal vezetdje az informaciobiztonsagi felelds
kozremitkddésével kdveti nyomon.

A cselekvési terv legalabb az alabbi pontokat tartalmazza:

a. megvalosulatlan védelmi intézkedés (meghatarozott biztonsagi osztalyhoz tartoz6 OVI-
trlapbol a ,,nem valdsult meg” sorok), bevezetett hibas/hianyos kontrollok, elektronikus
informaciés rendszer ismert sériilékenységei, a kockazatelemzés eredményének
sorrendjében,

tervezett intézkedés,

felel0s,

tervezett hatarido,

megvalodsitas datuma,

intézkedés eredménye (teljesiilt/nem teljesiilt),

ellendrzé személy megnevezése.

o a0 o
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A védelmi intézkedések megvaldsulasat a Hatdsag szamara a NEIH-OVI Osztalyba sorolas és
védelmi intézkedeés tirlappal kell megkiildeni. A nem teljesiilt/hibas kontrollokra 1étrehozott
cselekvési tervet a Hatosag szamara szintén meg kell kiildeni.

Mivel ezek a tervek bizalmas informacidkat tartalmaznak, ezért ezt csak a jegyzd, az
informaciobiztonsagi felelds, és az informdaciobiztonsagi felelds altal kijelolt személyek
ismerhetik meg.

3.2.4  Személyi biztonsag

A Hivatalnak gondoskodnia kell arrél, hogy az elektronikus informécios rendszer felhasznaloi,
a hozzaférési jogosultsagot igénylok megismerjék a rajuk vonatkozd szabalyokat,
felelosségeket és a kotelezo, illetve tiltott tevékenységeket az elektronikus informacios
rendszerben torténd munkavégzés, felhasznalas tekintetében.

Ennek értelmében minden munkatarsnak és uj belépdnek, jogosultsagot igényld személynek az
alabbi képzésben sziikséges részesiilnie az elektronikus informdacios rendszer hasznalatba
vételét megeldzoen:

a) az elektronikus informacids rendszer mitkodése, funkcidi, hasznalata,

b) az informacidk kezelése,

c) az elektronikus informécios rendszerhez kapcsolddd elvardsok, vonatkozd szabalyok,
felelosségek,

d) az adott rendszerhez kapcsolodo kotelezd, vagy tiltott tevékenységek.

A képzést sziikséges megtartani:

a) az elektronikus informécios rendszerhez jogosultsagot igénylok szamara a hasznalatba
vételt megel6zden, tjonnan belépd felhasznalok szdmara a kezdeti képzés részekeént,

b) amikor az elektronikus informdcios rendszerben bekovetkezett valtozds sziikségessé
teszi.

Az adatgazda az elektronikus informacios rendszerhez valé hozzaférés engedélyezése eldtt
irasbeli nyilatkozattételre kotelezi a felhasznalot, hozzaférési jogosultsagot igényld személyt,
aki nyilatkozatdval igazolja, hogy az elektronikus informacids rendszer hasznalatdhoz
kapcsolddo, rd vonatkozo biztonsagi szabdlyokat és kotelezettségeket megismerte, sajat
feleldsségére betartja.

A szakrendszerhez kapcsolodd felhasznaldi jogosultsag atadasat kovetden, a betanulési
iddszakban, az ) munkavallalé szakrendszerben végzett munkdjanak fokozott ellendrzése
sziikséges. Az ellenérzés a megbizott szervezeti egység vezetd, vagy a jegyz6 altal kijelolt
munkatars feladata.

Az 1) bevezetésli szakrendszerek felhasznaloinak (pl. ASP keretrendszer és szakrendszerek)
részt kell venni a kdzpont altal eldirt oktatasokon.

A Hivatal informaciobiztonsagi felelése a megbizott szervezeti egység vezetdk
egyiittmiikodésével legaldbb évente feliilvizsgalja és frissiti az elektronikus informacios
rendszerhez hozzaférési jogosultsdgot igényld személyekkel, felhasznaldkkal szembeni
elvarasokat, a rajuk vonatkoz6 szabalyokat, feleldsségiiket, az adott rendszerhez kapcsolodo
kotelez6 vagy tiltott tevékenységet a viselkedési szabalyok betartasat. Valtozéas esetén a
hozzaféréssel rendelkezoket tajékoztatja a kovetelményekrol.
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3.3 RENDSZER ES SZOLGALTATAS BESZERZES

A 41/2015 (VIL.15.) BM rendelet 4. szamu melléklet 3.3.3 pontban meghatarozott eljarasokat
abban az esetben kell alkalmazni, ha a Hivatal sajat hatokorében (elektronikus informacios
rendszer, rendszerelem) rendszerfejlesztési tevékenységet végezne, vagy végeztetne.

3.3.1 A rendszer fejlesztési életciklusa

Amennyiben a Hivatal rendszerfejlesztési tevékenységet végezne, vagy végeztetne
figyelemmel kiséri az elektronikus informacios rendszer teljes ¢életatjat, hogy
megbizonyosodjon informatikai biztonsagi helyzetérdl, annak minden életciklusaban.

A Hivatal meghatdrozza és kijeloli az informéciobiztonsagi szerepkoroket és felelosségeket a
fejlesztési  életciklus egészére, szerzOdésben, munkakori leirasban rogziti ezeket a
szerepkoroket vonatkozod tevékenységeket, feleldsségeket.

A rendszer életciklus szakaszai sordn a kovetkezdket hatarozza meg:

a) kovetelmény meghatdrozas:
A fejlesztéseket, beszerzéseket megeldzden a rendszerkovetelményeket meg kell hatirozni,
amelyeket a szerzddésben, fejlesztési dokumentaciokban rogziteni sziikséges. Rogziteni
szlikséges, a beszerzés, fejlesztés sordn alkalmazandé informaciobiztonsagi kovetelményeket.

b) fejlesztés vagy beszerzés:
A beszerzési, fejlesztési szerzddésnek ¢és  dokumentdcidknak megfeleléen az
informaciobiztonsagi kovetelmények betartasa mellett a rendszer, rendszerelem beszerzése,
fejlesztése.

c) megvalositas vagy értékelés:
A beszerzett, fejlesztett rendszer/rendszerelem értékelése annak céljabol, hogy ellenérzésre
keriiljon az elvart kovetelmények teljesiilése. A rendszerek miikddési vizsgalatdhoz minta
adatbazisokat kell hasznalni, a rendszerek teszteléséhez éles adatbazist hasznalni tilos.

d) tizemeltetés és fenntartds:
A beépitésre keriild6 rendszerelem, bevezetésre keriild elektronikus informécids rendszer
iizemeltetésére ¢és frissitésére meghatiarozott kovetelményeket a szerzddésben, rendszer
dokumentécioban rogziteni kell. Meg kell kdvetelni az lizemeltetéshez, frissitéshez sziikséges
dokumentéaciok naprakészen tartasat, informdacidbiztonsagi elvarasok megfogalmazasat és
betartasat.

e) kivonas (archivalas, megsemmisités):
Az elavult rendszereket, rendszerelemeket, egyéb eszkozoket az informacidbiztonsagi
kovetelményeknek megfelelden kell kivonni a Hivatal életébdl, amelyet az érintettek felé
kommunikalni sziikséges.

3.4 KONFIGURACIOKEZELES

3.4.1 Konfiguraciokezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositasa, figyelemmel kovetése (incidensfeliigyelet, problémakezelés) €s
karbantartdsa. A Hivatal életében bekovetkezett valtozasok nyomon kdvetése, hogy mindig
naprakészen elérhetd legyen, mely valtozas a rendszer mely pontjaban/verzidjaban ment végbe.
Ezaltal elkeriilhetd, hogy az infrastruktaran elvégzett valtoztatasok nem vart szolgaltatas kiesést
okoznak.
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A informéciobiztonsagi felelds a rendszergazda kozremilkddésével megfogalmazza és
dokumentélja a konfiguracidkezelési eljarasrendet, mely szabalyozza a konfiguraciokezelési
folyamatot (konfiguracidos elemek kibocsatasat és modositasat azok teljes életcikluséara
vonatkozoan) és eldsegiti annak ellendrzését.

A konfiguracidkezelési eljarasrend valtozasainak nyomon kovetését az informaciobiztonsagi
felelds végzi, €s tartja naprakészen.

Minden mas esetben, legalabb évente egyszer feliil kell vizsgalni, mind az eljarasrendet, mind
pedig a nyilvantartast.

3.4.2 Alap konfiguracio

A rendszergazdanak az elektronikus informacioés rendszerhez (rendszerekhez) egy-egy
alapkonfiguraciot sziikséges készitenie, amelyet dokumentaltan, bizalmasan naprakészen tart.
Az alapkonfiguracio frissitését az elektronikus informacids rendszerelemek telepitésének és
frissitéseinek szerves részeként kell elvégezni. A rendszergazda altal készitett alapkonfiguracio
kiterjed valamennyi, hardver és szoftver elemre, valamint telepité dokumentaciokra/leirdsra,
azok véltozasaira.

Barmilyen valtozasnak, ami modositja a konfiguracids nyilvantartas tartalmat, feliigyelet alatt
kell lennie, amely a rendszergazda feladata. Ilyenek példdul az eszk6zokon, szoftvereken, és a
halézaton végzett valtoztatasok.

Minden egyes fejlesztés/ujitds, hibajavitds vagy moddositas esetében a valtozdsokat rogziteni
sziikséges €s ennek megfelelden frissiteni kell az alapkonfiguraciot, de meg kell Orizni az
alapkonfiguracio frissités/0jitas eldtti verzidjat, hogy sziikség esetén lehetdség legyen az erre
valo visszatérésre.

3.4.3 Legsziikebb funkcionalitas

Az elektronikus informacios rendszer, rendszerelem vagy rendszerszolgaltatds fejlesztdje ill.
iizemeltetdje az elektronikus informdacios rendszert tigy konfigurélja, hogy az csak a sziikséges
szolgaltatasokat nytjtsa (pl. a jogszabalyban eldirt szolgaltato).

A Hivatal sajat hatokorén belill meghatarozza és biztositja azokat a minimum konfiguracios
beallitasokat, amelyek a munkavégzéshez sziikségesek. Ennek koszonhetden, semmilyen
felesleges beallitas, plusz szolgaltatas/funkcid nem keriil konfiguralasra.

A Hivatal korlatozza egyes szoftverek és szolgaltatasok hozzaférését. Tovabba tiltja egyes
portok, protokollok elérhetdségét elkeriilve ezzel a kiils6 tdmadésokat.

Barmely moédositas esetén sziikséges a konfiguracids bedllitasokat, szoftver és szolgaltatas
korlatozasokat, valamint port és protokoll tiltdsokat feliilvizsgalni és frissiteni, amely a
rendszergazda feladata.

3.4.4 FElektronikus informacios rendszerelem leltar

A rendszergazdanak sziikséges:

a) nyilvantartast készitenie az elektronikus informacids rendszer(ek) elemeirdl,
b) azt rendszeres idokdzonként, minimalisan évente feliilvizsgalnia és frissitenie,
c¢) az alapkonfiguracios nyilvantartdsban vagy mas dokumentumban kezelnie.

A leltér célja, hogy informacioval szolgaljon a Hivatalnal hasznalt eszk6zokrol, ahol lehetséges
ezek alapkonfigurdcioirdl, valamint a bekovetkezett valtozasokrol.
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Ennek érdekében ugy kell elkésziteni, hogy pontosan tiikrozze az elektronikus informacios
rendszer aktudlis allapotat, valamint az elektronikus informdcids rendszer hatokorébe eséd
valamennyi hardver- és szoftverelemet tartalmazza.

A leltar legalabb a kovetkezdkre térjen ki (elektronikus informécios rendszerenként):

a) Felhasznaloi ICT eszk6zok
Felhasznalok altal hasznalt ICT (informdaciés és kommunikécios technologia) eszkdzok és az
azokhoz kapcsolodo fobb informaciok (tipus, operacios rendszer, elhelyezkedés, felhasznalo).

b) Felhasznaloi alkalmazasok, liszenszek
Felhasznal6d oldali alkalmazéasok €s azok funkcioi, egyedi beallitasok, liszenszek (szoftver
megnevezése, liszensz tipusa, liszenszszam).

¢) Nyomtatdk (megnevezés, tipus, sorozatszam, elhelyezkedés).

d) Szerverek
A Hivatal altal hasznalt 6sszes szerver, és fobb kapcsolddd informacioi. (pl. szerver neve,
tipusa, ip cim, rendszer, CPI, RAM, fut6 alkalmazasok stb.).

e) Szerver oldali alkalmazasok, liszenszek
Szerver oldali szoftverek ¢és azok funkcidi, egyedi bedllitdsok, liszenszek (szoftver
megnevezeése, liszensz tipusa, liszenszszam).

f) Adatbazisok
A Hivatal adatbazisai, a kapcsolodd informacidkkal, a mentések modjaval (az adatbazisok
elnevezése, az egyes adatbazisokon tarolt informaciok, a mentések modja).

g) Hélozati eszk6zok, UPS (megnevezés, tipus, sorozatszam, elhelyezkedés).

3.4.5 Duplikalas elleni védelem

A rendszergazdanak sziikséges ellendriznie, hogy az altala készitett elektronikus informéacios
rendszer leltarban nem szerepelnek-e olyan rendszerelemek, amelyek mas elektronikus informécios
rendszer hatokorébe tartoznak.

3.4.6 A szoftver hasznalat korlatozasai

A Hivatal kizarolag olyan szoftvereket és kapcsolddd dokumenticiot hasznal, amelyek
megfelelnek a redjuk vonatkozd szerzddésbeli elvarasoknak és a szerzdi jogi, vagy mas
jogszabalyoknak. A szoftver hasznalat fobb szabalyai a kovetkezdk;

a) a telepitések soran figyelembe kell venni a konfiguracids valtozaskezelési folyamatra
vonatkoz6 iranyelveket;

b) a rendszergazda feleléssége a mindenkori iizleti kovetelményeknek, valamint
informaciobiztonsagi kovetelményeket teljesitd szoftverek, alkalmazasok telepitése. Mas
felhasznalok szoftvertelepitési jogot nem kaphatnak;

¢) minden 0j és meglévo szoftver telepitése/frissitése esetében a kiadott telepitési / frissitési
utmutatok az iranyadok;

d) tilos a Hivatal altal {izemeltetett munkaallomasokra olyan szoftvert telepiteni, melyhez
nincs a Hivatalnak liszensze, vagy (ingyenes liszensz esetén) amelyet a Hivatal nem
engedélyez;

e) a Hivatal altal vasarolt szoftverek (és a hozzajuk tartoz6 dokumentumok) mésolédsa és
atadasa harmadik félnek tilos, hacsak megfeleld licencszerz6dés ezt nem szabalyozza
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masként, ebben az esetben viszont sziikséges nyomon kdvetni a mennyiségi licencekkel
védett szoftverek €s a kapcsolédd dokumentacidk hasznalatat;

f) a biztonsdgi masolat haszndlat létrehozdsa ¢és taroldsa megengedett az
informaciobiztonsagi kdvetelmények betartdsa mellett (védett tarolas);

g) minden, a felhasznalok rendelkezésére bocsatott hardver és szoftver a Hivatal tulajdonat
képezi, és mint ilyen eszkoz eldzetes bejelentés nélkiil barmikor ellendrizhetd;

h) megfelelé jogosultsag nélkiill a Hivatal alkalmazottja nem férhet hozza a Hivatal
rendszereihez, illetve olyan szdmitogépekhez, melyek ligyfél adatokat vagy a Hivatalra
vonatkozé bizalmas informécidt tartalmaznak. Nem végezhetnek jogosulatlanul
barmiféle valtoztatast a Hivatal rendszerein, beleértve az adatok torlését vagy
megvaltoztatasat is;

i) a szerverekre az operacidsrendszer és a felhasznalasi modnak megfeleld alkalmazas
csomag, valamint a megfeleld biztonsagi beallitasok telepitése a rendszergazda altal
torténik.

A szabdlyok betartdsat a jegyz0 és az informdéciobiztonsagi felelds belsé auditok keretében
ellendrzi.

3.4.7 A felhasznal6 altal telepitett szoftverek

Rendszerprogramokat, illetve felhasznaloi alkalmazasokat kiszolgélokra és munkaallomésokra,
infokommunikacids eszkozokre csak a rendszergazda telepithet, masolhat, tavolithat el.

A felhasznalok semmilyen szoftvert, alkalmazast nem telepithetnek a munkaallomasaikra, az
infokommunikacids eszkoz hasznalata soran kizarolag, az eszkozre telepitett szoftvereket,
alkalmazasokat hasznalhatjak. Uj szoftver, alkalmazas telepitését vagy a meglévd alkalmazas
jogosultsagvaltozasat igényelni kell. A rendszergazda jogosult az igény feliilvizsgalatara, és ha
sziikséges, biztonsagi vagy gazdasagi okbol annak elutasitisara.

A felhasznalé az infokommunikacios eszkozre telepitett szoftvereket, alkalmazdsokat a
szoftverhez, alkalmazashoz kiadott felhasznaldi leiras szerinti modon, szakszerlien koteles
hasznalni.

Azokon az eszk6z0kon, amelyeken dnkormanyzati ASP rendszer van hasznélatban, vagy adat
tovabbitodik ra, tilos olyan alkalmazast haszndlni, amely az eszkdzt az ASP Kozponton kiviili
harmadik féllel koti Ossze, €s amellyel lehetdség van tdvoli tamogatasra, vezérlésre, tavoli
hozzaférésre, képernyd atvételére stb. (pl. TeamViewer, rAdmin, VNC).

A kiilsé felek altal iizemeltetett alkalmazasokhoz kapcsolédd jogosultsag igényléseket,
véltozasbejelentéseket ¢és levelezéseket az adatgazddknak sziikséges masodpéldanyban
megkiildeni a rendszergazdanak. A kiils¢ fél altal biztositott informatikai szolgéltatasok
hasznalata soran az altala kiadott eldirasok szerint kell eljarni.

A szoftverek adathordozoéit, {izemeltetési ¢€s felhaszndloi dokumentaciojat, liszensz

crer
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3.5 KARBANTARTAS

3.5.1 Rendszer karbantartasi eljarasrend

A rendszeres karbantartas célja, hogy a Hivatal biztositani tudja, az ligymenethez sziikséges
eszk0zok és szolgaltatasok zavartalan mitkodését, hiba esetén idoben torténd javitasat. A
rendszeres karbantartds sordn a karbantartdsra jogosultaknak sziikséges ellendrizni a
munkadllomasok, szerverek, perifériak, halozati eszkozok fizikai és szoftveres allapotat, az
esetlegesen felmeriild problémak megoldasarol gondoskodniuk kell. Az informacidbiztonsagi
felelos megfogalmazza ¢s dokumentalja a rendszeres karbantartasra vonatkozé kontrollokat,
mely szabalyozza a rendszeres karbantartasi folyamatot €s el0segiti annak ellendrzését.

3.5.2 Rendszeres karbantartas

A rendszeres karbantartasokat csak az arra jogosult személy(ek) végezheti(k) (Lsd. 2.1.14
Karbantartok fejezet). A Hivatal a karbantartasokat és javitasokat litemezetten hajtatja végre,
dokumentaltatja, feliilvizsgalja és jovahagyja az Osszes karbantartdsi tevékenységet,
fiiggetleniil attol, hogy azt a helyszinen vagy tavolrol végzik, és fliggetleniil attél, hogy a
berendezést a helyszinen, vagy masutt tartjak karban.

A Hivatalnak a karbantartdsokra karbantartdsi tervvel sziikséges rendelkeznie, amelynek
elkészitése a rendszergazda feladata. A karbantartdsi tervben meghatarozasra keril a
munkadllomasok, szerverek, periféridk, halozati eszkozok fizikai és szoftveres allapotat
ellendrzo karbantartasok iitemezése, feleldse.

Kiils6 személy/szolgaltatd esetében a karbantartasok litemezését és azok feltételeit a
szerzOdésben rogziteni sziikséges.

A hibdkat, rendszerleallasokat, minden karbantartasi tevékenységet dokumentalni sziikséges
(karbantartasi naplo/nyilvantartas).

A dokumentélasnak legalabb az aldbbiakra sziikséges kitérnie:

a) ltemezés (pl. eldre iitemezett (tervezett), nem tervezett karbantartés),

b) mikor tortén a karbantartast (datum, ido),

c) a karbantartds megnevezése (ellendrzés, javitas, frissités stb.),

d) az érintett eszkoz/szoftver, rendszer megnevezése,

e) madszer (pl. szemrevételezés),

f) karbantartashoz sziikséges eszkozok megnevezése,

g) ki/kik végezte/tek a karbantartast,

h) mennyi ideig tartott a karbantartas,

i) ha volt rendszerleallas, mennyi ideig tartott,

j) akarbantartas ellendrzés tényét (sikeres, sikertelen),

k) intézkedés megjeldlése sikertelen karbantartds esetén,

1) alairas.
A karbantartasok utani megfeleld miikddeés ellendrzése a rendszergazda, illetve kiilsd
személy/szolgéltatd esetében a megbizott személy/szolgéltatd feladata. Sikertelennek
bizonyul6 miikddés esetén, az adott eszkozt, rendszert nem lehet Gjra tizembe helyezni, egészen

addig, amig a fennall6 hibat ki nem javitjak. A javitdsokért a rendszergazda illetve kiilsd
megbizott esetén a kiilsé személy/szolgaltato felelos.
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A karbantartasok torténhetnek munkaidon kiviil, vagy munkaidon beliil. A tervezett munkaidon
beliili karbantartasokat, ha azok az iigymenet kiesésével jarnak, a karbantartas eldtt 1 héttel
kozolni kell az tigyfelekkel.

A Hivatal birtokaban 1évé fizikai szerverek karbantartasa a rendszergazda illetve kiilsd
személy/szolgaltatd esetében a megbizott személy/szolgaltatd feladata, szerzddéses
megallapodas szerint. A szerverek karbantartasat iitemezetten, lehetdség szerint, munkaidon
kiviil kell végrehajtani.

Adattartalommal biré adathordozdk, informacids rendszer vagy rendszerelem szallitasa esetén
a megfeleld informaciobiztonsagi intézkedések betartasa kotelezo a 3.6. Adathordozok védelme
fejezetnek megfeleléen. Karbantartas céljabol az adathordozok, informdacids rendszer vagy
rendszerelem szallitdsat a rendszergazda, kiilsd személy/szolgaltatd esetében a megbizott
személy/szolgaltatd végzi.

A Hivatal altal haszndlt szoftveres frissitéseket a rendszergazda végzi, figyelemmel kisérve
egy-egy Uj patch megjelenését.

3.5.3 Adathordozo ellenorzés

A rendszergazda a Hivatali munkadllomasokon 1év0 viruskeresét ugy allitja be, hogy az
automatikusan ellendrizze a munkaéllomasra csatlakoztatott diagnosztikai és teszt programokat
tartalmaz6é adathordozokat a kartékony kodok tekintetében, miel6tt azt az elektronikus
informdacios rendszerben hasznalnak.

3.5.4 Tavoli karbantartas

Azokon az eszk6zokon, amelyeken dnkorméanyzati ASP rendszer van hasznélatban, vagy adat
tovabbitodik ra, tilos olyan alkalmazast hasznalni, amely az eszkozt az ASP Kozponton kiviili
harmadik féllel koti 0ssze, és amellyel lehetdség van tavoli tdmogatasra, vezérlésre, tavoli
hozzaférésre, képerny0 atvételére stb. (pl. tavoli asztal, TeamViewer, rAdmin, VNC).

Egyéb esetben (sajat hatokorbe tartozd elektronikus informacidés rendszer, pl.
levelezd/webszerver stb.) a rendszergazda az alabbiak szerint jar el a tavoli karbantartés
tekintetében:

a. jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartdsi és diagnosztikai
tevékenységeket,

b. akkor engedélyezi a tavoli karbantartasi €és diagnosztikai eszk6zok haszndlatat, ha az
Osszhangban 4ll az Informatikai Biztonsdgi Szabdlyzattal, és dokumentdlva van az
elektronikus informécids rendszer rendszerbiztonsagi tervében,

c. hitelesitéseket alkalmaz a tavoli karbantartdsi és diagnosztikai munkaszakaszok
létrehozasanal,

d. lezdrja a munkaszakaszt és a haldzati kapcsolatokat, amikor a tavoli karbantartas
befejezddik,

e. nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol.
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3.6 ADATHORDOZOK VEDELME

3.6.1 Adathordozok védelmére vonatkozo eljarasrend
A Hivatal jelen eljarasaban rogziti az adathordozok védelmére vonatkoz6 eldirasait.

A Hivatali munka sordn hasznalt adathordozok kezelésének szabalyozdsa a megfeleld ¢€s
biztonsadgos mitkddés és rendelkezésre allas érdekében torténik.

A munkavégzéshez a Hivatal tulajdonaban 1évd, nyilvantartott adathordozoét lehet hasznalni,
illetve behozott adathordoz6 esetében a rendszergazda altal ellendrzott €s engedélyezett eszkozt
(Lsd. 2.1.12. Be- és kiszallitas). Az adathordoz6 hasznalatara vald igényt a rendszergazddhoz
kell benyujtani. A rendeltetésszerli eszkdzhasznalatot a Hivatal elektronikus informdacios
rendszereihez torténd csatlakoztatas utan, a rendszergazda szaropréba szeriien ellendrizheti.

Adatot adathordozon/mobil eszkdzon (laptop, pendrive, floppyn, CD stb.) a Hivatalbdl
kijuttatni csak a rendszergazda irasos engedélyével szabad az informaciobiztonsagi
eldirasoknak megfeleléen. A Hivatal az adathordozok haszndlatdt informacidbiztonsagi
megfontolasbdl utasitassal, hardver, illetve szoftver iiton korlatozhatja.

Az adathordozok informéciobiztonsagi kezelésének altalanos iranyelvei:

a) informatikai eszkozoket, adathordozokat tilos nyilvanos helyen vagy harmadik félnél
torténé munkavégzes soran Orizetleniil hagyni;

b) munkavégzés kozben nem lehet a haszndlatban 1évd mobil eszkdzoket felligyelet nélkiil
hagyni, a hasznalaton kiviili eszkozoket védett helyen kell tarolni (,.tiszta asztal”
szabalya);

¢) azinformatikai infrastruktara elemeit engedély nélkiil, nem a munkakori feladatba tartozé
modon megvaltoztatni, vagy eltavolitani nem lehet;

d) tilos az olyan hordozhat6 adathordozé hasznalata az elektronikus informacios
rendszerben, melynek tulajdonosa nem azonosithat6. Az adathordozokat sorszammal
¢s/vagy a felligyeletéért felelds nevével azonositani kell, azokat a felhasznalohoz kell
rendelni;

e) az adathordozokat a felhasznalok nem csatlakoztathatjdk egymas eszkozeihez ugy, hogy
az eszkoz tulajdonosa nem tud rola;

f) amennyiben kiviilrdl érkezik adat valamilyen adathordozon, annak a megtekintése csak
elézetes ellendrzés és a virus mentesség megallapitasa utan hasznalhato.

Az adatvédelemre vonatkozoan tovabbi szabdlyokat a Hivatal Adatvédelmi és Adatbiztonsdagi
Szabalyzata tartalmaz.

3.6.2 Hozzaférés az adathordozokhoz

A rendszergazda meghatarozza az egyes adathordozé tipusokhoz vald hozzaférésre feljogositott
személyek korét, jogosultsaguk tartalmat.

A Hivatalbol kilépd munkatarsak vagy szerzédéses viszony esetén a szerz0dés megsziinésében
érintett megbizott harmadik felek kotelesek minden a birtokukban vagy haszndlatukban 1évé, a
Hivatal tulajdonat képezd eltavolithatd adathordozét a rendszergazdanak biztonsdgosan atadni,
aki ellendrzi, hogy az adathordoz¢ allapota megegyezik-e a kiadaskori allapotaval.
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3.6.3 Adathordozok tarolasa

A Hivatalnak biztositania kell az adathordozok fizikailag ellendrizhetd és biztonsagos tarolasat,
az arra kijelolt vagy engedélyezett helyen. Mind addig védeni kell az elektronikus informacios
rendszer adathordozoéit, amig az adathordozdkat jovahagyott eszkdzzel, technikdkkal és
eljarasokkal meg nem semmisitik, vagy nem torlik a rajtuk tarolt adatokat.

3.6.4 Adathordozok szallitasa
Az adathordozok szallitasa soran az alabbi biztonsagi szabalyokat sziikséges alkalmazni:

a) aszallitaishoz lehetdleg zarhat6 és a karos kornyezeti hatasoktol védo tokot, dobozt, taskat
kell hasznalni;

b) szallitds kdzben az adathordozdt folyamatosan a munkatars személyi feliigyelete alatt kell
tartani;

c) szallitds sordn nem szabad az adathordozo6t masnak atadni, masok feliigyeletére bizni,

d) 6vni kell a nagy melegt6l, nagy hidegtél, gyors homérséklet valtozastol, kdzvetlen
napsugarzastol, portdl, nedvességtol;

e) ha a késziilék a szallitas soran tilzottan lehiilt, vagy felforrésodott, hasznalat el6tt meg
kell varni amig szobahémérsékletre kertil;

f) amunkatarsak kotelesek az altaluk szallitott fizikai adathordozokkal kapcsolatos minden
eseményt (elvesztés, sériilés, lopas) felettesiiknek vagy az informacidbiztonsagi
feleldsnek haladéktalanul jelenteni;

g) gépkocsival torténd szallitds esetén az informacids rendszerelemeket zart/fedett
csomagtartoban kell elhelyezni oly mddon, hogy védve legyen a razkddasbol, sériilésbol
adodo karoktol. Az informécids rendszerelemeket €s adathordozokat tilos (még rovid
idore is) az autoban hagyni, a munkatarsnak jarmii elhagyasakor magaval kell azokat
vinnie;

h) tilos az informatikai eszkdzok hasznélatat harmadik feleknek atengedni, sem idegenek,
sem csaladtagok, rokonok, ismer6sok nem hasznéalhatjak ezeket. A tiltds vonatkozik a
sajat tulajdontl eszkdzokre €és a tAvmunka soran hasznalt eszkozokre is.

A rendszergazda az adathordozok szallitdsdval kapcsolatos tevékenységeket azokra a személyekre
korlatozza, akik altala az eszk6zok be- és kiszallitasara engedélyt kaptak. Az adathordozok
szallitasaval kapcsolatos engedélyeket, tevékenységeket dokumentalnia kell.

»Bizalmas” feletti besoroldsu adatokat tartalmaz6 adathordozot kiilonds gondossaggal kell
szallitani. A mentési adathordozok szallitdsat csak a rendszergazda vagy az altala megbizott
személyek végezhetik.

3.6.5 Kriptografiai védelem

Minden olyan hordozhat6 eszkozt, amelyet a Hivatal teriiletén kiviil hasznalnak, szallitanak
kriptografiai (hardver titkositdsi) mechanizmusokkal kell védeni a digitalis adathordozokon
tarolt informaciok bizalmassaganak ¢és sértetlenségének védelme érdekében (hordozhatd
adattarold, pl. okostelefon, laptop, pendrive stb.).
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3.6.6 Adathordozok torlése
Az adathordozok torlésére vonatkozo biztonsagi iranyelvek:

a) az adathordozokat elhasznaldédasuk esetén cserélni és selejtezni kell az adatvesztés
elkeriilése érdekében,

b) az adathordozokat selejtezés el6tt minden esetben adat mentesiteni kell ilyen céla
megfeleld alkalmazassal,

¢) a nem tordlhetd adathordozokat meg kell semmisiteni iratmegsemmisitoben vagy mas
modon dssze kell torni,

d) az adatmentesités a rendszergazda feladata ¢és feleldssége,

e) a beépitett, azaz nem mobil (nem cserélhetd) lemezmeghajtok sziikség szerinti cseréje, és
az elhasznalodottak selejtezése a rendszergazda feladata.

crer

erdsségnek ¢€s sértetlenségnek megfeleléen alkalmazza:

a) a,,belsd haszndlat” védelmi osztalyba sorolt informéciokat tartalmazo6 adathordozét ugy
kell megsemmisiteni, hogy ne legyen lehetdség a jogosulatlan hozzaférésre,

b) a,bizalmas” védelmi osztdlyba sorolt informécidkat tartalmazé adathordozdkat ugy kell
megsemmisiteni,  hogy az  informéciok  helyredllitisa  csak  jelentds
tdmogatassal/eszkozkészlettel, emberi eréforrassal és idobefektetéssel legyen lehetséges,

¢) a,szigorian bizalmas” védelmi osztalyba sorolt informaciokat tartalmazé adathordozok
helyreallitdsara nem lehet mod korszerti eszkozokkel,

d) adathordozo selejtezés céljara harmadik félnek, csak adat mentesitve adathat6 at.

Ha harmadik félnél torténd javitasra van sziikség, és az elmentett adatok eldzetes €s biztonsagos
torlésére nem volt lehetdség, akkor a javitast kiilon megallapodas keretében helyszini jelenlét
betartasaval kell elvégeztetni. A selejtezéssel, megsemmisitéssel megbizott 3. féllel titoktartasi
megallapodast kell kotni.

3.6.7 Adathordozok hasznalata

A Hivatal engedélyezheti, korlatozhatja vagy tilthatja bizonyos, vagy barmely adathordoz6
tipusok hasznalatat a kijeldlt elektronikus informécios rendszereken vagy rendszerelemeken
miikddd biztonsagi intézkedések hasznalataval.

3.6.8 Ismeretlen tulajdonos

A Hivatal megtiltja az olyan hordozhat6 adathordozdok hasznalatat az elektronikus informacios
rendszerben, melyek tulajdonosa nem azonosithato.
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3.7 AZONOSITAS ES HITELESITES

3.7.1  Azonositasi és hitelesitési eljarasrend

A Hivatalnak gondoskodnia kell arrol, hogy a Hivatalnal jelenlévo felhasznalok mindegyike
egyedileg legyen azonositva és hitelesitve, valamint egyedileg legyenek azonositva és
hitelesitve a felhasznalok altal végzett tevékenységek.

Biztositania kell ezt mindazért, hogy a tevékenységek €és a hozzajuk tartozd felelsségek
egyértelmiien azonosithatok legyenek, illetve, hogy elkeriilhetové valjanak a jogosulatlan
hozzaférések, ezaltal csokkenthetéek a  jogosulatlan hozzéaférésekbdl szadrmazo
informaciobiztonsagi incidensek.

A sziikséges jogosultsagokat a felhasznaloknak, az irdsos jogosultsag igénylését az adatgazdak
hagyjak jova és a rendszergazda/kdzponti szolgdltatd altal kijeldlt adminisztrator osztja
ki/allitja be.

A Hivatalnal jelenlévd felhaszndloknak kiosztott jogosultsagokroél a rendszergazdanak
nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kozosen feliil
kell vizsgalni. Frissiteni kell tovabb4, barmilyen modositast kdvetden.

3.7.2  Azonositas és hitelesités (Hivatalon beliili felhasznalok)

A Hivatal a munkadllomasokon egyedileg azonositja és hitelesiti a Hivatal felhasznaloit, a
felhasznalok altal végzett tevékenységeket/ szerepkoroket.

A munkavégzéshez tartozo tevékenységi koroket és az azokhoz sziikséges jogosultsagokat az
informaciobiztonsagi felelos az adatgazdak és a rendszergazda kozremuiikodésével hatarozza
meg. Mas, Hivatali rendszerhez (pl. szerver) valo jogosultsdgokat és tevékenységi kordket az
adott rendszerben kell megadni.

A kozponti szolgaltatd rendszereinek hasznéalatdhoz sziikséges azonositasi és hitelesitési
eljarast az iizemeltetd hatdrozza meg.

ASP-ben a kétfaktoros azonositas elvaras, amely a jelsz6 (tudas) alapt hitelesités és a birtoklas
alapu (E-szemeélyi) hitelesitésbdl all ossze.

a. E-személyi, kartyaolvaso, PIN kod
b. felhasznalonév-jelszo

A tenant szintli jogositasokat és eszkoz alapt hitelesitéseket az ASP kozpont iizemeltetdje
osztja ki, moédositja €s vonja vissza, a megfeleld igazgatdsszervezési feladatok soran
meghatarozott rend szerint.

A Hivatalndl tilos a csoportos felhasznal6i azonositok hasznalata.

3.7.3  Azonosito kezelés

A Hivatal a munkaallomasaihoz és az elektronikus informacids rendszerhez, rendszerelemhez
val6 hozzaféréshez sziikséges azonositokat szerepkorok vagy személyek jogosultsagaihoz koti.

Az onkormanyzati ASP rendszer hasznalata soran a jo attekinthetdség érdekében 6sszehangolt
szerepkor-megnevezéseket sziikséges alkalmazni. Ugyanannak a felhasznalonak tobb
szerepkore is lehet.

A Hivatalnal nincs mod, az azonositok 0jboli felhasznéalasara.
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A Hivatalnal a felhaszndlok azonositoja 2 hét inaktivitas utan letiltasra keriil a rendszergazda
altal, és amikor a felhasznald ismét aktiv az azonositojat Gjra engedélyezi.

A munkaallomashoz, rendszerelemhez, elektronikus informacidos rendszerhez, tOrténo
hozzaférést biztositd azonositokat;

a) arendszergazda (munkadllomashoz, rendszerelemhez/eszk6zhoz),

b) az dnkorményzati ASP adminisztrator (bérld fiok, tenant szintli felhasznalo kezelés)

c) az  Onkormanyzat  szakrendszeri  adminisztrator(ok)  (szakrendszer  szintl
jogosultsagkezelés)

d) egyéb kozponti szolgaltatd (pl. anyakdnyv) altal kijelolt adminisztrator

biztositja.

3.7.4 A hitelesitésre szolgalo eszkozok kezelése

Az E-személyi segitségével a Hivatali felhasznalé azonosithatja magat és beléphet az ASP
szakrendszerekbe, tovabba a hozzarendelt elektronikus alairds segitségével hitelesitheti az
elektronikus dokumentumokat.
Amennyiben a Hivatal felhasznal6ja nem elektronikus személyazonositdé okmannyal hitelesiti
magat, a Hivatal:
a) ellendrzi a hitelesitésre szolgald eszkozok kiosztasakor az eszkdzt atvevo egyén, csoport,
szerepkor vagy eszkdz jogosultsagat,

b) meghatirozza a hitelesitésre szolgalo eszkoz kezdeti tartalmat,

c) biztositja a hitelesitésre szolgald eszkdz tervezett felhaszndlasanak megfeleld
jogosultsagokat,

d) dokumentélja a hitelesitésre szolgald eszkozok kiosztdsat, visszavondsat, cseréjét, az
elvesztett, vagy a kompromittalddott, vagy a sériilt eszkozoket,

e) megvaltoztatja a hitelesitésre szolgdldo eszkozok alapértelmezés szerinti értékét az
elektronikus informécios rendszer telepitése soran,

f) meghatarozza a hitelesitésre szolgald eszkdzok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatdsaganak feltételeit,

g) ahitelesitésre szolgalo eszkoz tipusra meghatarozott idonként megvaltoztatja vagy frissiti
a hitelesitésre szolgalod eszkozoket,

h) megvédi a hitelesitésre szolgald eszkozok tartalmat a jogosulatlan felfedéstdl és
modositastol,

i) megkoveteli a hitelesitésre szolgald eszkozok felhaszndloitol, hogy védjék eszkdzeik
bizalmassagat, sértetlenségét,

j) lecseréli a hitelesitésre szolgalo eszkdzt az érintett fiokok megvaltoztatasakor.

3.7.5  Jelszo (tudas) alapu hitelesités

A Hivatalndl az alabbi szabalyozdsok keriiltek meghatarozasra, a hitelesitésre szolgalod
jelszavak kezelését illetéen:
a) a munkaallomasok, rendszerelemek, rendszerek hozzaféréséhez sziikséges jelszavakat a
jelszavak erésségének iranyelve alapjan kell megadni;
b) a munkaallomasokhoz, rendszerelemekhez, informacids rendszerekhez kiadott kezdo
jelszavakat kotelezo az els6 bejelentkezés alkalméval megvaltoztatni;
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c) a jelszavak erdsségének iranyelve: a jelszavak minimalis hossza 6 karakter,
tartalmazniuk kell kis- és nagybetiiket, specidlis és numerikus karaktereket egyarant.
Tilos olyan jelszavakat alkalmazni, melyek konnyen kitaldlhatéak, mint példaul a
személyes adatok, egyértelmii datumok vagy altalanos szavak (pl. ,,admin”, ,,password”),
illetve amelyek gyari beallitast, alapértelmezett jelszavak;

d) a felhasznalok és megbizott harmadik felek felelosek a személyes jelszavaik megfeleld
védelméeért és annak kovetkezményeiért, ha a jelszavaik mésok altal ismertté valnak;

e) ajelszavakat azonnal meg kell valtoztatni, ha a felhasznalé gy gondolja, hogy azok mas
tudomasara jutottak, vagy valami szokatlant tapasztaltak a szdmitogépes rendszeriikben;

f) ajelszavakat rendszeres id6kozonként, legalabb 3 havonta cserélni kell (Iehetdség szerint
automatikusan kikényszeritve), illetve az elektronikus informécios rendszer Aaltal
kikényszeritett idokozonként;

g) Uj jelszonak nem szabad az utols6 5 régebbi koziil egyiket sem megadni;

h) tilos a felhasznaloknak bejelentkezni a Hivatal rendszereibe olyan felhasznalonévvel,
melyet eredetileg nem nekik bocsatottak ki, és amelyek hasznéalatara nem jogosultak;

i) a felhasznalok a személyes azonositdjukkal és jelszavukkal elkovetett cselekedetekért
felelosséggel tartoznak;

j) a hardver eszkdzokkel rendelkezd felhasznalok az adott eszkozt kotelesek biztonsagos
helyen tarolni, és eltiinésiik esetén azt haladéktalanul jelenteni, azzal az informacidval
egylitt, hogy milyen Bizalmas/SzigorGan Bizalmas mindsitésii dokumentum
kompromittalddott;

k) amennyiben a felhasznalok altal haszndlt rendszerek valamelyike a fentieknél
alacsonyabb biztonsagi szintet kovetelne meg, a felhasznaloknak minden esetben az itt
szerepld szabalyok szerint kell eljarni;

1) ez a jelszd politika érvényes azokra a kiilsd (nem a Hivatal altal lizemeltetett)
rendszerekre is, amelyeket a felhasznalok a munkajukkal kapcsolatosan elérnek.

A kozponti szolgaltato kotelezd elvarasokat €rvényesit a jelsz6 megadasaval kapcsolatban.

3.7.6  Birtoklas alapu hitelesités

A Hivatal az elektronikus informécios rendszer hardver token alapu hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel a Hivatal altal meghatarozott mindségi
kovetelményeknek, vagy az elektronikus informécios rendszer nyilvanos kulcst infrastruktira
alapt hitelesités esetén dsszekapcsolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal.

3.7.7  Személyes vagy megbizhaté harmadik fél altali regisztracio

A Hivatal sziikség esetén meghatarozott hitelesitd eszkoz atvételéhez olyan regisztracids
eljarast kovetel meg, melyet meghatarozott regisztracios szervezet folytat le a Hivatal altal
meghatarozott személyek vagy szerepkorok jovahagyasa mellett.

3.7.8 A hitelesitésre szolgalo eszkoz visszacsatolasa

Az elektronikus informacids rendszernek fedett visszacsatolast kell biztositani a hitelesitési
folyamat soran, hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges
felfedésétol, felhasznalasatol.
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A Hivatalnal alkalmazott hitelesitési mdodszerek érdemi informdacioval nem szolgalnak az
esetleges tamadoknak. A sikertelen belépést kovetden, a rendszer minimalis iizenetet kiild
vissza a felhasznalonak (pl. elrontott felhasznalonév vagy jelszo esetén: ,,belépés sikertelen,
elfelejtett jelszo” stb.)

3.7.9  Azonositas és hitelesités (hivatalon Kiviili felhasznalok)

A Hivatalnak az elektronikus informdaciés rendszerben, rendszerelemben egyedileg kell
azonositania ¢és hitelesitenie a Hivatalon kiviili felhasznalokat €s a tevékenységiiket.

Kiils6 partnerek (szerzodott partnerek, harmadik személyek) vonatkozasaban a Hivatal IT
rendszereihez vald hozzaférés csak szerzddés alapjan biztosithato.

Kiilsd partnerek esetén a hozzaférési jog maximum a szerz0dés lejarataig adhato.

A Hivatal IT rendszereihez hozzaférési jogot kapott természetes személyek, jogi személyek és
jogi személyiséggel nem rendelkezd szervezetek a hozzaférési jogot a veliik kotott szerzodés/
megallapodas ¢€s titoktartasi nyilatkozatok alapjan gyakorolhatjak.

3.7.10 Hitelesitésszolgaltatok tandsitvanyanak elfogadasa

Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkozlési Hatosag
elektronikus aléirdssal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatok altal
kibocsatott tanusitvanyokat fogadhatja el a Hivatalon kiviili felhasznaldk hitelesitéséhez.

3.8 HOZZAFERES ELLENORZES

3.8.1 Hozzaférés ellenérzési eljarasrend

Az informaciobiztonsagi felelds megfogalmazza és dokumentédlja a hozzaférés ellendrzési
eljarasrendet, mely a hozzaférés ellendrzési szabalyzat €s az ahhoz kapcsolodd ellendrzések
megvalositasat segiti el6. A jogosultsdg kezelés sordn figyelembe kell venni a kdzponti
szolgaltato eldirasait.

Az elektronikus informdacios rendszer, rendszerelem hasznaldja kizardlag olyan munkatars
vagy a Hivatallal szerz6déses jogviszonyban all6 szerzddott partner, harmadik személy lehet,
aki a munkavégzéshez sziikséges feltételekkel az 1.6.3. A személyek ellendrzése fejezetnek
megfelelden rendelkezik. Megismerte jelen szabalyzatot, a rd4 vonatkoz6 rendelkezéseket, €s

rrrrr

hasznalatdhoz (a tovabbiakban: felhasznal?).

A kozponti szolgéltatok szakrendszereihez torténd hozzaféréseket az iizemeltetd 4altal
meghatarozott szabalyok alapjan kell kezelni.

y oy e e

informacios rendszerek, rendszerelemek, adatok, tevékenységek tekintetében. A jogosultsagok
bedllitasat adott rendszertdl fliggben a rendszergazda, vagy a kdzponti szolgaltatd altal kijelolt
adminisztrator végzi. A kiadott jogosultsagok engedélyezéséhez kapcsolodo feljegyzéseket
meg kell 6rizni.

A Hivatalnal jelenlévé felhasznaloknak kiosztott jogosultsdgokrdl a rendszergazdanak
nyilvantartast kell vezetnie, amelyet legalabb évente egyszer az adatgazdakkal kozosen feliil
kell vizsgalni. Frissiteni kell tovabba, barmilyen modositast kovetden.
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A hozzaférési jogosultsagok megsziintetésérdl az alabbi esetekben sziikséges intézkedni:
a) dolgozo kilépése esetén,
b) ha a Hivatal munkavallaldjat a Hivatalon beliil athelyezték,

c) ha a munkavallald szervezeti egységen beliil marad, de a munkakdre jelentésen
megvaltozott,

d) ha a kiils6 partner szerzédése lejart vagy megsziint,
e) tartds betegség, tavollét, illetve helyettesités esetén,
f) visszaélés gyanuja vagy hasonlé sulyos biztonsagi esemény felmeriilése esetén.

A jogosultsagok visszavonasat adott rendszertdl fiiggden a rendszergazda, vagy a kdzponti
szolgaltato 4ltal kijel6lt adminisztrator végzi.

3.8.2 Felhasznaloi fiokok kezelése

A Hivatallal szerzddéses jogviszonyban all6 szereplok, a szerzddésben meghatarozott
szerepkorokre kaphatnak jogosultsagot. Kizardlag csak az 1.6.3. A személyek ellendrzése
fejezet kovetelményeinek teljesiilése esetén lehet jogosultsagot kiosztani.

Az elektronikus informécios rendszer felhasznaloi fidkjait és tipusait (ahol megengedett) a
rendszergazda, vagy a kdozponti szolgaltaté altal kijelolt adminisztrator hatarozza meg.

A felhasznaloi fidkok kezelése a rendszergazda, vagy a kozponti szolgaltatd altal kijeldlt
adminisztrator feladata. Meghatarozzak a munkacsoportokhoz/ szerepkorokhoz tartozod
felhasznaloi feltételeket.

Meghatarozzak és dokumentaltan kezelik az elektronikus informacios rendszerhez hozzaférési
jogosultsadggal rendelkezdk korét, a munkacsoporthoz/ szerepkérhdz tartozo jogosultsagokat,
valamint (sziikség esetén) a felhasznéloi fiokok tovabbi jellemzdit.

Hozzaférést csak a sziikséges mértékben €s idOtartamra lehet engedélyezni, figyelembe véve a
szerepkorhoz tartozd feladatokat. Tartomanyba léptetett eszkozok esetén a fiokok
automatikusan tiltasra kertilnek maximum 6 rontott jelszo6 utan.

A rendszergazda, vagy a kozponti szolgaltato altal kijelolt adminisztrator létrehozza,
engedélyezi, modositja, letiltja és eltavolitja a felhasznaldi fiokokat a Hivatal, valamint a
kdzponti szolgaltatd altal meghatarozott feltételekkel 6sszhangban.

A rendszergazda, vagy a kozponti szolgaltatdo altal kijeldlt adminisztrator ellendrzi a
felhasznaloi fiokok hasznalatat.

A rendszergazdat, vagy a kdzponti szolgaltato altal kijelolt adminisztratort értesiti kell, ha:

a) a felhaszndloi fiokokra mar nincsen sziikség,

b) a felhasznalok kiléptek vagy athelyezésre kertiltek,

c) az elektronikus informacids rendszer hasznélata vagy az ehhez sziikséges ismeretek
megvaltoztak.

A munkaéllomasokon a felhasznaloknak nem lehet adminisztratori joguk.

Minden felhasznalonak sajat felhasznaldi azonositoval kell rendelkeznie, az ehhez sziikséges
jelszavakat az alkalmazott jelszo szabalyoknak megfeleléen kell képezni. Az elsd
bejelentkezést kovetden a felhaszndloknak meg kell valtoztatniuk a jelszavukat, a jelszo
szabalyokat figyelembe véve.

Tiltani kell a csoportos felhasznal6i azonositok hasznalatat.
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A Hivatalnal tobb szerepkort betoltd személyek jogosultsagai, a szerepkoroknek megfeleléen
kiilon-kiilon kell, hogy kialakitasra keriiljon.

A rendszergazda meghatirozott gyakorisdggal (a kozponti szolgaltatd altal kijeldlt
adminisztrator a kozponti szolgaltatd eldirasai alapjan), minimdalisan évente feliilvizsgalja a
felhasznaloi fiokokat, ellendrzi a fiokkezelési kovetelményekkel vald 6sszhangot.

3.8.3  Hozzaférés ellendrzés érvényesitése

Az elektronikus informacios rendszer és a szabalyzatok kozotti Osszhangot sziikséges
megteremteni annak érdekében, hogy az elektronikus informacids rendszer érvényesitse a
jovahagyott jogosultsagokat az informéciokhoz és a rendszer erdforrasaihoz valod logikai
hozzaféréshez.

3.8.4 A felelosségek szétvalasztasa

A Hivatal meghatdrozza a felhasznalok szerepkoreit €s az azokhoz tartozd feladatokat,
felelosségeket, €s ezt dokumentdltan a munkakori leirasokban (kiilsé szerzédott partner
esetében a szerzdédésben) kezeli. Minden szerepkorhoz kiilon-kiilon meghatarozza a hozzaférés
jogosultsagait, a feleldsségek szétvalasztasa érdekében.

3.8.5 Legkisebb jogosultsag elve
A hozzaférés biztositasanak alapelveri;

a) hozzaférést csak a sziikséges mértékben és iddotartamra szabad engedélyezni, olyan
személyek szdmara, akiknek a feladataik ellatasa és/vagy jogaik gyakorldsa érdekében
indokolt. A sziikséges mértekre és iddtartamra torténd korlatozas nemcsak a hozzaférés
kockézatat minimalizalja, hanem a hozzaféré személy altal viselt feleldsséget is;

b) a felhasznalonak a téle elvarhatd gondossaggal kell eljarnia az adatkezelés soran. Meg kell

rrrrr

hozzaférési adatok titkossagat;

c) a Hivatal altal hasznalt rendszerekhez, rendszerelemekhez csak a jogosultsagkezelési
folyamat betartasaval adhat6 hozzaférés;

d) kiilsé partnerek (vallalkozok, hatésdgok stb.) vonatkozasaban a Hivatal rendszereihez,
rendszerelemeihez valo hozzaférés csak szerz6dés alapjan biztosithatd;

e) kiilsd partnerek esetén a hozzaférési jog maximum a szerz6dés lejarataig adhato;

f) a Hivatal rendszereihez, rendszerelemeihez hozzaférési jogot kapott természetes
személyek, jogi személyek ¢és jogi személyiséggel nem rendelkezd szervezetek a
hozzaférési jogot a veliikk kotott szerz6dés, megallapodéas vagy titoktartasi nyilatkozatok
alapjan gyakorolhatjak;

g) a hozzaférési jogosultsagokkal torténd visszaélés gyanuja esetén a Hivatal minden
dolgozoja és szerzddéses partnere koteles értesiteni az informacidbiztonsagi feleldst,

h) a felhasznal6 elszamoltathatdé minden olyan tevékenységért, amelyet a sajat felhasznaloi
azonositdjaval végzett, vagy végeztek;

i) az elektronikus informacios rendszerekrdl €s eszkozokrol kizarolag a jegyzo, az altala
kijelolt személy vagy az informacidbiztonsagi felelds szolgaltathat adatokat;

j) jelen szabalyzattdl eltérni az informdacidbiztonsagi felelds engedélye esetén lehetséges
(ilyen esetekben is sziikséges a folyamat megfelel6 dokumentaléasa).
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A kozponti szolgaltatd rendszereiben szintén torekedni kell a legkisebb jogosultsag
kiosztasosara a felhasznalok korében. Az adminisztratornak a jogosultsagok kiosztasanal
javasolt figyelembe vennie a Szervezeti és Miikodési Szabdlyzatot, amely nem Kkeriilhet
ellentmondasba sem a Hivatal IBSZ-vel, sem a kozponti szolgaltaté eldirasaival.

3.8.6 Jogosult hozzaférés a biztonsagi funkciokhoz

rrrrr

funkciokhoz és biztonsagkritikus informécidkhoz.

3.8.7 Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

A Hivatal kdételezOvé teszi, hogy a Hivatal biztonsagi funkcidihoz vagy biztonsagkritikus
informacioihoz hozzaférési jogosultsaggal rendelkez6 felhasznaldi, a nem biztonsagi funkciok
hasznalatdhoz ne a kiilonleges jogosultsdghoz kotott - ugynevezett privilegizalt - fiokjukat vagy
szerepkoriiket hasznaljak.

3.8.8  Privilegizalt fickok

A Hivatal az elektronikus informécios rendszer privilegizalt fidkjait meghatarozott személyekre
vagy szerepkorokre korlatozza.

Minden olyan jogosultsag ebbe a korbe tartozik, amely a felhasznaloi jogoknal tobb jogot jelent
(pl. backup operator, rendszeradminisztrator stb.). FObb szabalyok a privilegizalt
jogosultsdgokkal kapcsolatban:

crer

rendszergazdai feladatkorben foglalkoztatott munkatars kaphat €és csak a feladatkérnek
megfeleld rendszerekre érvényesen. A rendszergazdai jogosultsagok (eldjogok), ahol
ennek kifejezett miiszaki akadéalya nincsen, legyenek egyértelmiien személyhez kotottek,
a csoportos azonositok hasznalata mindenképpen keriilendo;

b) a rendszergazda az eldjogokat biztositd azonositdjat csak a munkavégzéshez feltétlentil
sziikséges mértékben hasznalja, minden mas esetben a normal felhasznéldi azonositojaval
dolgozzon;

c¢) mindenképpen keriilni kell olyan rendszerek {lizembedllitasdt, amelyek nem
rendszergazda munkakorben dolgozo felhasznalok rendszergazdai jogosultsdgokkal

d) a kozponti szolgaltatd egy esetleges biztonsagi incidens soran az adminisztratoroknak
privilégiumokkal jar6 jogosultsag-kiosztasat szamon kérheti. Biztonsagi audit sordn, ha
az indokoltnal magasabb hozzaférés allapithatdo meg egyes felhasznalok esetében, annak
oka jegyz6konyvben kell, hogy szerepeljen. Altaldnossagban megallapithaté, hogy a
jogosultsagok kiosztoja is feleldssé tehetd a gondatlansagbol bekdvetkezett biztonsagi
esemeények kapcsan.

3.8.9 A munkaszakasz zarolasa

A rendszergazdanak a munkaallomasokon sziikséges automatikus képernydvédelmet beéllitani,
hogy kizarasra keriiljon az illetéktelen hasznalat. A képernydvédelmet ugy kell beéllitani, hogy
felhasznal6i inaktivitast kovetden 2 percen beliil automatikusan zarolja a munkaallomast.

Az ismételt bejelentkezés kizardlag a felhasznald azonositasaval és hitelesitésével torténhet
(felhasznalonév és jelszd megadasa).
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3.8.10 Képernyotakaras

A rendszergazda gy allitja be a munkaéllomast, hogy a munkaszakasz zarolasakor a képerny6n
korabban lathat6 informacio egy nyilvanosan lathatd képpel (vagy iires képernydvel), vagy a
bejelentkezési feliilettel - ami a zarol6d személy nevét is tartalmazhatja - legyen eltakarva.

3.8.11 A munkaszakasz lezarasa

A rendszergazda a Hivatal sajat hatokorébe tartozo elektronikus informacids rendszereket ugy
allitja be, hogy az automatikusan lezdrja a munkaszakaszt a Hivatal altal meghatarozott
feltételek vagy a munkaszakasz szétkapcsolast igényl6 események megtorténte utan.

3.8.12 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
A Hivatalban jelenleg nincsenek azonositas és hitelesités nélkiil engedélyezett tevékenységek.

Amennyiben a Hivatal ezt mégis engedélyezné, kijeloli azokat a felhasznaloi tevékenységeket,
amelyeket azonositas vagy hitelesités nélkiil is végre lehet hajtani az elektronikus informacios
rendszerben, indokolja és dokumentalja a rendszerbiztonsagi tervben, vagy més szabalyzatban.

3.8.13 Vezeték nélkiili hozzaférés

Abban az esetben, ha a Hivatal engedélyezi a vezeték nélkiili kapcsolaton keresztiili
csatlakozast az elektronikus informacios rendszeréhez, -eljarasrendjében megjeloli a
konfigurélésra és csatlakozésra vonatkozd kovetelményeket, valamit technikai utmutatot ad ki.
A vezeték nélkiilli hozzaférés feltételeként engedélyezési eljarast folytat le, felhasznaloi
korlatozasokat vezet be.

3.8.14 Mobil eszkozok hozzaférés ellenorzése

A rendszergazdanak a magénhasznalati mobil eszk6zoknek a Hivatal helyi haloézatahoz vagy a
munkaallomasaihoz, a hivatali célu elektronikus informacidos rendszerelemeihez
csatlakoztatasat a helyi bedllitadsokban sziikséges korlatozni.

3.8.15 Titkositas

A Hivatal a mobil eszkdzok adattarold egységein lehetdség szerint hardveres titkositast, mas
esetben fizetett szoftveres titkositast alkalmaz, a mobil eszkozokon tarolt informacidok
bizalmassaganak ¢és sértetlenségének a védelmére, illetve az informaciok hozzaférhetetlenné
tételére. Tovabba a mobil eszkozoket hitelesitési eljarassal védi (pl. BIOS jelszo).

3.8.16 Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal meghatdrozza, hogy milyen feltételek és szabdlyok betartdsa mellett jogosult a
felhaszndlo kiilsé rendszerbdl hozzaférni a Hivatal sajat hatokorébe tartozo elektronikus
informacios rendszeréhez. Kiilsd rendszerbdl valod hozzaférés esetén is biztositani kell azokat a
feltételeket, amelyeket a Hivatal a Hivatali belsd rendszerek biztonsaga érdekében megvaldsit
(pl. naprakész viruskeresd, naprakész operaciosrendszer, tlizfal, biztonsagos protokoll
hasznalat stb.)

A Hivatal meghatarozza, hogy kiilso elektronikus informécids rendszerek segitségével hogyan
jogosult a felhaszndlod feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellendrzott
informaciokat.

A kozpontilag biztositott szakrendszerek esetében nem megengedett a kiilsé rendszerbdl valod
hozzaférés.
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3.8.17 Korlatozott hasznalat

A Hivatal csak abban az esetben engedélyezi a jogosult felhasznaloknak kiilsé elektronikus
informacios rendszer felhasznalasat az elektronikus informacios rendszerhez vald hozzaférésre,
az altal ellenérzott informaciok feldolgozasara, tarolasara vagy tovabbitasara, ha:

a) elOzetesen ellendrizte a sziikséges biztonsagi intézkedések meglétét a kiilsé rendszeren
sajat szabalyzoinak megfelelden,

b) vagy, ha jovahagyott kapcsolat van az elektronikus informécios rendszerek kozott,

c) vagy, ha megallapodas sziiletett a kiils6 elektronikus informaciés rendszert befogadd
szervezettel.

3.8.18 Hordozhato adattarold eszkozok

A Hivatal sziikség szerint korlatozza vagy megtiltja az ellendrzott hordozhat6 taroloeszk6zok
hasznalatat kiilsd elektronikus informécios rendszerben is jogosultsaggal rendelkezd
felhasznalok szdmara.

3.8.19 Informacié megosztas

A Hivatal eldsegiti az informaciomegosztast azzal, hogy engedélyezi a jogosult
felhasznaloknak eldonteni, hogy a megosztasban résztvevd partnerhez rendelt jogosultsagok
megfelelnek-e az informdacidra vonatkozd hozzaférési korlatozasoknak, olyan meghatarozott
informaciomegosztasi koriilmények esetén, amikor felhasznaldi megitélés szoba johet (tehat a
jogosult felhasznald eldontheti, hogy akivel az informaciot megosztand, az jogosult-e arra, hogy
az informacid birtokaba jusson). Lehetdség szerint automatizalt mechanizmusokat vagy kézi
folyamatokat alkalmaz arra, hogy segitséget nyujtson a felhasznaloknak az
informacidomegosztasi vagy egyiittmiikodési dontések meghozatalaban.

3.8.20 Nyilvanosan elérheto tartalom
Nyilvanosan hozzaférhetd rendszerként definialja a Hivatal a publikus weboldalat.

A Hivatal kijeldli a weblap tartalom feleldst, aki a jogszabalyi kdvetelményeknek és a Hivatal
belsd szabdlyainak megfeleléen a tartalom feltoltési és karbantartasi feladatok ellatasaért
felelds. Tilos a hatalyos torvénybe, jogszabalyba, belsé szabalyzatba iitk6z6, vagy a Hivatal
érdekeit, a jo izlést és kozerkdlesot sértd tartalmat kdzzétenni.

A Hivatal weboldalan elsésorban hirk6z16, informacios, tajékoztatd jellegli adatokat kozol, a
telepiilést mutatja be, aktualis hireket és informaciokat k6zol az allampolgéarok szdmara.

Havonta legalabb egyszer, illetve adatfeltoltés utan sziikséges a honlapot atvizsgalni, és az
esetlegesen nem nyilvanos adattartalmakat eltavolitani.

Az informacidbiztonsagi felelds feladata, hogy a nyilvanosan kozzé tehetd adatokrol oktatast
tartson, a nem nyilvanos adattartalmak kozzétételének elkeriilése érdekében.

Amennyiben a Hivatallal szerzddéses jogviszonyban allo kiilsé szolgaltatdé rendelkezik
technikai hozzaféréssel, szamara a jegyz6 vagy megbizottja adhat & dokumentalt mddon
irasban — nyilvanos kozzétételre szant, ellenérzott — informaciot.
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3.9 RENDSZER- ES INFORMACIO SERTETLENSEG

3.9.1 Rendszer- és informaciosértetlenségre vonatkozo eljarasrend

Az elektronikus informécids rendszerek, illetve az adatok sértetlenségére vonatkozodan a
kovetkezd eljarasrendet kell alkalmazni. Az eljarasrend célja, hogy a Hivatal éltal hasznalt
elektronikus informacios rendszerben, rendszerelemben bekdvetkezett valtozasok igy, mint:
hibajavitas, frissités, 0j hardver lizembe helyezése, vagy a rendszerben bekovetkezett barmi
nemi modositas esetén, az informacidsértetlenséget biztositani tudja.

A Hivatal sajat hatékorében az elébb felsorolt valtoztatdsokat, kizarolag a rendszergazda
végezheti.

A rendszergazdanak kell gondoskodnia arrél, hogy a rendszer miikodéséhez sziikséges
alkalmazasok, programok mindig naprakészen miikddjenek. Tovabba gondoskodnia kell a
miikodéshez sziikséges hardver elemekrol, ezek bovitésérol, cseréjérol, selejtezésérol.

Az ehhez sziikséges frissitéseket, konfiguracids bedllitdsokat/mddositasokat/javitasokat
tervezetten kell elvégeznie.

A modositasok folyaman gondoskodnia kell arrél, hogy a felhasznal6i adatok ne sériiljenek, és
illetéktelenek ne tudjanak hozzaférni.

A rendszerben bekovetkezett valtozasokat dokumentaltan kell kezelni, illetve a
moédositasoknak megfelelden a dokumentaciokat is frissiteni kell. (pl. frissitési/telepitési
utmutatok, konfiguracios beallitasok).

Kozponti szolgaltatds esetében, a kozponti szolgéltatdé hatarozza meg, hogy ki jogosult
fejlesztdi, ilizemeltetdi, miikddtetdi, tesztelési tevékenységet végezni a kozponti rendszer
tekintetében.

3.9.2 Hibajavitas

A miiszaki sebezhetdségek ellendrzés alatt tartdsa ¢rdekében, a rendszerek miszaki
sebezhetdségeit jelentds késedelem nélkiil, tervszeriien és ellendrzott moédon ki kell javitani a
gyartok altal biztositott frissitések (pl operacios rendszer szintli patchek, BIOS, ROM,
FIRMWARE), patchek, megkeriilé6 megoldasok hasznalatdval. A felhasznalok haladéktalanul
jelzik felettesiiknek vagy a rendszergazdanak, ha az informatikai rendszerben fennakadast,
leallast, zavart észlelnek. Az ellendrzést, azonositast, javitast és jelentést a rendszergazda
biztositja.

Az operaciés rendszerek vagy lizletileg kritikus alkalmazasok verzidfrissitése csak
megtervezett modon torténhet meg. A biztonsagkritikus szoftvereket a frissitésiik kiadasat kovetd
meghatarozott idétartamon beliil telepiteni sziikséges (a frissitések torténhetnek automatikusan is
az adott operacios rendszer frissitési bedllitadsainak megfelelden).

Egyéb biztonsagi kockazatot nem jelentd frissitéseket csak abban esetben kell telepiteni, ha
azok lizleti szempontbol Iényeges hibak, sériilékenységek kijavitasat, funkciobdviteést
eredményeznek.

A valtozast eldzetesen tesztelni kell egy a Hivatali kdrnyezethez hasonlo teszt rendszerben
minden kritikus szolgaltatas és alkalmazas vonatkozasaban a kompatibilitds, az alkalmazasok
helyes miikddése szempontjabol. A valtozast kovetden ellendrizni kell a valtozas eredményét
¢s hatasat.
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A rendszerben bekdvetkezett valtozasokat dokumentaltan kell kezelni, illetve a
modositasoknak megfeleléen a dokumenticiokat is frissiteni kell. (pl. frissitési/telepitési
utmutatok, konfiguracios beallitasok).

A kozponti szolgaltatasti rendszer esetében (ASP) a felhasznaloknak lehetdségiik van a
rendszerrel kapcsolatos észrevételek, hibak bejelentésére. Ennek a bejelentési feliilete a
hibabejelentd rendszer.

3.9.3 Kartékony kédok elleni védelem

Informacié feldolgozé rendszerek biztonsagos iizemeléséhez és a feldolgozott informéciod
biztonsagos kezelés€¢hez, a sértetlenség €s a bizalmassag megdrzéséhez nélkiilozhetetlen, a
hatékony védekezés a virusok €s a kémprogramok ellen, ezért:

a) minden szolgéltatas fejlesztéséhez, lizemeltetésé¢hez, tdmogatasdhoz stb. hasznalt asztali
¢s mobil szamitoégépet, valamint szervert védeni kell a virusoktol folyamatosan frissiilé
virusvédelmi rendszer milkddtetésével. Ezen feliil, ha miiszakilag lehetséges ¢és
informaciobiztonsagi szempontbdl indokolt egyéb mobil eszkdzokre is megfeleld
védelmet kell biztositani (okos telefonok);

b) a virusvédelmi rendszer kivalasztasa, és megfeleloségének ellendrzése, a rendszergazda
feladata;

c) a kivalasztasnal figyelembe kell venni, hogy a védendd rendszer eszkozeinek
teljesitményét csak elfogadhatdé mértékben korlatozza, a hatékony munkavégzést ne
gatolja;

d) a virusvédelmi rendszert ugy kell iizemeltetni, beallitani, és szabalyokat (hazirendeket)
meghatarozni, hogy az akadalyozza meg a virusok adathordozon, vezetékes vagy vezeték

nélkiili halézaton, elektronikus levelezésben, vagy internet hasznalat soran torténd
bejutasat a rendszerekbe;

e) a kartékony kodok elleni védelmet ugy kell beéllitani, hogy rendszeres ellendrzéseket
hajtson végre a belépési/kilépési pontokon, amikor a fajlokat letoltik, megnyitjak, vagy
elinditjak;

f) az esetlegesen mégis bejutott virusok kartételének meggatlasa céljabol a rendszereket

lehetdleg automatikusan, a felhaszndl6 beavatkozasat nem igényld modon, heti
rendszerességgel at kell vizsgalni, €s a bejutott kartékony kodokat meg kell semmisiteni;

g) a kartékony kodok észlelése és megsemmisitése soran jelentkezd esetleges téves
riasztasokat rendszergazda ellendrzi;

h) a rendszer konfigurdldsa a rendszergazda, a vonatkoz6 hézirendek kialakitasa, azok
megfeleld miikddésének ellendrzése €s dokumentalasa az informaciobiztonsagi felelds
feladata;

i) a szolgaltato altal kiadott frissitéseket a rendszergazda a konfiguraciokezelési eljarasnak
megfelelden hajtja végre;

j) a Hivatal minden munkatéarsa koteles az altala hasznalt eszk6zokon a virusvédelmet
haszndlni, azt semmiféle okbdl ki nem kapcsolhatja;

k) kartékony kod észlelése esetén a kartékony kddokat azonnal karanténba kell helyezni, és
jelezni kell a rendszergazdanak;

1) arendszergazdanak jelentenie kell az informéciobiztonsagi felelds felé a kartékony kddok
jelenlétét a rendszerben;
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m) a kértékony koédok megsemmisitése sordn, figyelembe kell venni annak, a rendszer
rendelkezésre allasara valo kihatasat;

n) a kartékony kodok elleni intézkedéseket az informacidbiztonsagi felelosnek
dokumentaltan kell kezelnie és jelentenie kell azt a Kormanyzati Eseménykezeld Kozpont
felé.

Az elektronikus postafiokba érkezd, ismeretlen feladotdl szarmazo, nem szokvanyos
formatumu, gyanus csatolmanyt tartalmazd, illetve idegen nyelvii kiildeményekkel — a fennallo
virusveszély miatt — fokozott 6vatossaggal kell eljarni. Gyanus kiildemény érkezésekor, illetve
a virusvédelmi rendszer riasztasa esetén a csatolmanyt megnyitni tilos. Tilos lanclevelek
indit4sa vagy tovabbitasa.

A Hivatalnak meg kell Oriznie az elektronikus informécids rendszerek és az informaciod
bizalmassagat, sértetlenségét és rendelkezésre allasat a kartékony kodok és a kéretlen tlizenetek
tdmaddsaival szemben.

Az internethasznalatra vonatkoz6 szabalyokat az 1.6.9. Viselkedési szabdlyok az interneten
fejezet tartalmazza.

Tovabbi szabalyokat a Hivatal Virusvédelmi Szabalyzata tartalmaz.

3.9.4 Automatikus frissités

A kértékony kodok elleni védelmi mechanizmusokat a rendszergazda ugy konfiguralja, hogy a
viruskeres6 adatbazis automatikusan frissiiljon.

3.9.5 Az elektronikus informacios rendszer feliigyelete

A rendszergazda a rendszer megfeleld mitkodése érdekében figyelemmel kiséri az elektronikus
informacios rendszer, rendszerelemeinek rendelkezésre allasat. Meghibasodas/rendszer
hibatlizenet esetén meg kell oldania a problémat. Ellendrzi, és valds esetben javitja a
felhasznaloktol érkezett észrevételeket (pl. mikor a felhasznéld lasstinak észleli a rendszert),
majd ezeket kommunikalja feléjiik.

Azonositja az elektronikus informécids rendszer jogosulatlan hasznélatat, és védi a behatolas-
feliigyeleti eszkozokbdl nyert informacidkat a jogosulatlan hozzaféréssel, modositassal és
torléssel szemben. Az ilizembiztonsag érdekében a kiszolgalok operacids rendszereinek
telepitOkészleteit tartalék adathordozon is tarolja, valamint rendszeresen menti az operacios
rendszer beallitasait.

Minden olyan esetben, amikor fokozott kockéazatra utal6 jelet észlel, a rendszergazda erdsiti a
rendszer feliigyeletét.

Meghibasodas/nem megfeleld iizemelés, esetleges tdmadas esetén kozvetleniil az észlelést
kovetden a rendszer feliigyeletébdl gytijtott informécidkat az informaciobiztonsagi felelds felé
kommunikalja.

3.9.6 Biztonsagi riasztasok és tajékoztatasok

Az informéciobiztonsagi felelds folyamatosan figyeli a Korméanyzati Eseménykezelé Kozpont
altal a fenyegetésekrdl, sebezhetdségekrdl, kritikus halozatbiztonsagi eseményekrdl ¢és
sériilékenységekrol kozzétett figyelmeztetéseket. Folyamatosan figyelemmel kiséri tovabba a
Nemzeti Elektronikus Informécidbiztonsagi Hatdsagtol érkezd értesitéseket, sziikség esetén
belsd biztonsagi riasztast és figyelmeztetést ad ki, illetve a belsd biztonsagi riasztast és
figyelmeztetést eljuttatja az illetékes személyekhez.
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Az informatikai rendszert érintd biztonsagi eseményeket a Hivatal e kozpont felé koteles
jelenteni. Az informaciocsere ¢és a kozpont karenyhitd intézkedései soran a Hivatal
egylittmikodni koteles. Az ellenintézkedéseket a Hivatal az 1.5.6 Biztonsagi eseménykezelési
terv fejezetnek megfelelden végzi el.

Az Onkorményzati ASP-t ért incidensek észlelését jelenteni kell az ASP Kozpont felé is a
Kormanyzati Eseménykezeld Kozpont mellett (utobbi esetén az észlelés nem feltétleniil
jelentkezik a Hivatalnal, de kizarni sem lehet). Ennek a bejelentési feliilete a hibabejelentd
rendszer. Az ASP Kozpont a bejelentéseket fogadja, tovabbitja az illetékes teriilet felé és a
jogszabaly szerinti 1épéseket megteszi.

Az informaciobiztonsagi felelds a biztonsagi riasztadsokat és az azzal kapcsolatos intézkedéseket
elektronikus nyilvantartdsban vagy egyéb dokumentumban rogziti.
3.9.7 Bemeneti informacio ellendrzés

Az elektronikus informéacios rendszer ellendrzi az informacio belépési pontok érvényességét.

3.9.8 A kimeneti informacio kezelése és megorzése

A Hivatal az elektronikus informacids rendszer kimeneti informécioit a jogszabalyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli €s 6rzi meg.

3.10 NAPLOZAS ES ELSZAMOLTATHATOSAG

3.10.1 Naplozasi eljarasrend

Azért, hogy a Hivatal elektronikus informacios rendszerérdl, rendszerelemeirdl naprakész
informaciok alljanak rendelkezésre, gondoskodni kell a rendszer napldzasi beallitasairol. A
naplozasi beallitasok elvégzése a rendszergazda feladata és feleldssége.

A naplézasi beallitasokat legalabb évente egyszer a rendszergazdanak kell feliilvizsgalni és
sziikség esetén modositani, illetve akkor, ha az elektronikus informacios rendszerben valtozas
torténik.

Ha a Hivatal az elektronikus informaciés rendszernek csak egyes elemeit vagy funkcioit

iizemelteti vagy hasznalja, a naplozas €s elszamoltathatosag kovetelményeit ezen elemek és
funkciok tekintetében kell teljesiteni.

Amennyiben kiilsé fél végzi a tevékenységet, a szolgaltatds részleteit szerzédésben kell
rogziteni.
3.10.2 Naplozhaté események

A rendszergazda — az informaciobiztonsagi feleldssel egyeztetve — meghatarozza a naplézhato
¢s naplozandd eseményeket, €s felkésziti erre az elektronikus informdacios rendszert.

A naplozhaté események meghatarozdsakor a rendszergazda Ilehetdség szerint vegye
figyelembe az érintett munkatarsak informacidigényeit is.

Az adminisztratori tevékenységeket a rendszerek meglévd napldzési szolgaltatasai rogzitik,
ezekrdl kiilon gondoskodni jelenleg nem sziikséges.

A Hivatal altal hasznalt rendszerek legalabb az alabbiakat naplozzak;

a) a felhasznalok be/ki jelentkezését és a profilmodositasokat,
b) arendszergazdai jogosultsaggal végzett tevékenységeket,
¢) az adatbazisain torténo valtozasokat,
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d) a konfiguraciokezelésnek ¢és a valtozaskovetésnek megfeleléen a konfiguracios
beallitasokat,

e) arendszerben bekovetkezett hibakat, eseményeket,

f) hatarvédelem logolésa,

g) virusbedllitasok.

A rendszergazdanak és az informéciobiztonsagi feleldsnek kozosen kell feliilvizsgalnia a
naplézott eseményeket, hogy azok elegenddk-e, egy esetlegesen bekovetkezett biztonsagi
eseményt kovetd vizsgalat soran.

3.10.3 Naplobejegyzések tartalma

Az elektronikus informacios rendszer a naplobejegyzésekben gytijtson be elegendd informaciot
ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibdl szdrmaztak ezek az
események, és mi volt ezen események kimenetele. (pl. felhasznalék azonositdja, esemény
idépontja, hibakod, virustdmadas stb).

3.10.4 Idébélyegek

A szerverek, a munkadllomasok ¢és a tlizfalak belsd orajat a naplobejegyzések kovethetdsége
érdekében ugy kell beallitani, hogy azok az internetrdl automatikusan szinkronizalédjanak a
szokdsos internetes iddszolgaltatdsok (NTP) egyikérdl. Az oraszinkronizalashoz sziikséges
protokoll atengedését a tlizfalakon biztositani kell.

3.10.5 A naploinformaciok védelme

Az elektronikus informacios rendszert, szervereket és munkaallomasokat ugy kell konfiguralni,
hogy csak a rendszergazdai jogosultsdggal rendelkezOk tudjanak a naploinformacidkhoz
hozzaférni. Tovabba az adatvédelemmel kapcsolatban az e szabalyzatban foglaltak alapjan kell
mindenkor eljarni.

3.10.6 A naplébejegyzések megorzése

A rendszergazda gondoskodik a naplobejegyzések megorzésérdl, hogy azok segitségiil
szolgaljanak az esetleges biztonsagi események bekovetkeztét kovetd kivizsgadlaskor. A
naplozasi szolgaltatdsokat ugy kell bedllitani, hogy azok lehetdség szerint (amennyiben a
rendelkezésre allo tarhely lehetdve tesz) legalabb 1 évre visszamendleg rendelkezésre alljanak.

3.10.7 Naplogeneralas

Az elektronikus informdacios rendszernek biztositania kell a naplobejegyzések eldallitasi
lehetdségeit a 3.10.2 Naplozhato események fejezetben meghatarozottaknak megfelelden.

Lehetdve kell tegye, hogy a rendszergazda kivalassza, mely naplozhaté események legyenek
naplozva az informdcids rendszer egyes elemeire.

A rendszernek biztositania kell a naplobejegyzések eldallitasat a 3.10.2 Naplozhato események
fejezetben meghatarozottak szerinti eseményekre, a 3.10.3 Naplobejegyzések tartalma pontban
meghatarozott tartalommal.
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3.11 RENDSZER- ES KOMMUNIKACIO VEDELEM

3.11.1 Rendszer- és kommunikacio védelmi eljarasrend

A Hivatalon beliilli kommunikacid, informaciddramlas célja, hogy a munkatarsak
hozzéjussanak mindazon informaciékhoz, mely a Hivatal hatékony miikodéséhez sziikséges.
Kiilonds tekintettel vonatkozik ez a szakmai jellegi informacidk, informaciobiztonsagi
eldirasok atadasara, eljuttatdsara a Hivatal minden érintett munkatarsa szamara.

A Hivatalon beliil az informacidk atadasa az alabbi mdodszerekkel torténhet:

a) értekezletek, megbeszélések,
b) elektronikus levelezési rendszerben kiildott lizenetek,
¢) megosztott mappak.

Az értekezlet(ek)rol feljegyzés/jegyzokonyv késziil, amelyek esetében minden munkatars sajat
felelossége, hogy az értekezleten elhangzott informéciokat bizalmasan kezelje, munkdja soran
alkalmazza, és a feladatokat végrehajtsa.

Az informdciobiztonsagi felelds feladata, hogy minden érintett szerepldvel kapcsolatban, a
jelen szabalyzatban leirt kommunikaciéra és rendszervédelemre vonatkozd biztonsagi
kovetelmények teljesiilését ellendrizze, ide értve az 1.6.9. Viselkedési szabalyok az interneten
fejezetben leirtakat is.

Jelen szabdlyozasok feliilvizsgalata ¢és indokolt esetben torténd frissitése az
informéciobiztonsagi felelds feladata, legalabb évente egyszer.

A szolgaltatonak gondoskodnia kell a biztositott szolgaltatas elvartak szerinti miikodésérdl,
ehhez kartékony szoftvereket és illetéktelenek altali behatoldsokat elharitd biztonsagi
hatarvédelmi megoldasokat, sziikség esetén pedig a megfeleld incidenskezelési €s analizisre
szolgalo eszkozoket kell alkalmaznia.

A szolgaltato feladata (ahol értelmezhetd):

a) virtualis gépek alkalmazasa esetén a virtudlis gépek mas gépek feldl, a fizikai hosztrol és
halozat feldl érkezd tamadasok elleni védelme;

b) nyomon kovetni a hdalozati eréforrdsokhoz, alkalmazisokhoz és adatokhoz valo
hozzaféréseket;

c) az alkalmazasi szintig elérd sebezhetdség esetén az alkalmazas-specifikus védelmi
megoldasokat biztositani (pl. levelezOprogram, spamsziird, bongészd biztonsagi
frissitése);

d) az alkalmazo6i szoftverek alatti rétegeket érinté sebezhetdségi pontokat megfeleld
eszkozokkel védeni (tlizfalak, bongészok frissitése stb.);

e) az alkalmazas biztonsdgosan futtathatd lizemmodra konfiguralasa (pl. titkositas kliens-
szerver kommunikacioban), €s integralasa az alkalmazast igénybe vevd meglévo
technikai biztonsagi intézkedéseivel (azonositas, hitelesités, engedélyezési folyamatok).
Az erre szolgéld technikai eszk6z0k a széles korben hasznalt szabvanyoknak megfeleloek
legyenek (SSH, SFTP, SSL/TSL).
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3.11.2 A hatarok védelme

Az informatikai hal6zati hatarvédelem sordn a Hivatal informatikai halozataban az
internetkijarat, valamint minden kiils6, nem megbizhatonak itélt haldzat felé torténd
kommunikécio soran a belsé halozat és az ott elhelyezkedd elektronikus informacios
rendszerek, rendszerelemek és adatok védelme érdekében biztonsagi és védelmi megoldésokat
kell alkalmazni.

Gondoskodni kell a halozat fizikai elemeinek védelmérdl, igy kiilondsen:

a) vezetékek és végpontok illetéktelenek altali hozzaférésének megakadalyozasardl,
b) a vezeték nélkiili kapcsolatok megfeleld titkositasarol,
c) az eszkozhoz valo illetéktelen hozzaférés megakadalyozasarol.

Az elektronikus informacids rendszernek feliigyelni és ellendrzi kell a kiilsé hatdrain torténd,
valamint a rendszer kulcsfontossdgu belsd hatdrain torténd kommunikaciot. A nyilvanosan
hozzéaférhetd rendszerelemeket fizikailag vagy logikailag alhdlézatokban kell elhelyezni,
elkiilonitve a bels¢ Hivatali halézattol. Az elektronikus informacids rendszer csak a Hivatal
biztonsagi architektirdjaval Osszhangban elhelyezett hatarvédelmi eszkozokon feliigyelt
interfészeken keresztiil kapcsolddhat kiilsé haldzatokhoz, vagy kiils6 elektronikus informéacios
rendszerekhez.

3.11.3 Kriptografiai kulcs eloallitasa és kezelése

Titkositas hasznalata esetén a szolgaltatonak kriptografiai kulcsok menedzselésére, védelmére,
az azokhoz vald hozzaférési szabalyokra vonatkozo eljarasrendet kell kidolgoznia és
alkalmaznia, igazodva az alkalmazott kulcsok jellegébdl kovetkezd technikai
kovetelményekhez (pl. nyilvanos kulcsu titkositas esetén a kulcsparoknak megfeleld kezelése,
szimmetrikus kulcst titkositasnal a kulcskiosztas bizalmassaga, az ezeket garantalo technikai
eszk6zok igénybe vételével).

3.11.4 Kriptografiai védelem

A specifikus technologiara (példaul kriptografia, nyilvanos kulcsu infrastruktaran (PKI)
alapulo hitelesitési eljaras) vonatkozo biztonsagi intézkedések csak akkor alkalmazandok, ha
ezeket a technologidkat hasznaljak az elektronikus informacios rendszerben, vagy eldirjak ezek
hasznalatat.

A szolgaltatd, ha az sziikséges, szabvanyos, egyéb jogszabalyokban biztonsagosnak mindsitett
kriptografiai miiveleteket valdsit meg.
3.11.5 Egyiittmiikodésen alapulé szamitastechnikai eszk6zok

Az elektronikus informaciés rendszernek meg kell gatolnia az egylittmiikodésen alapuld
szamitastechnikai eszk6zok (pl. kamerak, mikrofonok) tavoli aktivalasat.

A Hivatal nem alkalmaz a kdzponti szolgéltatasu elektronikus informacids rendszerben tavolrol
elérhetd eszkozoket, kovetkezésképpen nincs lehetdség tavoli aktivalasra.

3.11.6 Elektronikus informéacios rendszeren keresztiili hangatvitel (in. VolIP)

Az elektronikus informacids rendszerben okozhatd karok felmérésére, megakadéalyozasara a
VoIP technolégidkhoz sziikség esetén hasznalati korlatozasokat kell bevezetni, megvaldsitasi
utmutatot kell kiadni. Feliigyelni és ellendrzi kell a VoIP hasznalatit az elektronikus
informdacios rendszeren beliil.
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3.11.7 A folyamatok elkiilonitése

Az elektronikus informécios rendszernek elkiilonitett végrehajtasi tartomanyt kell fenntartani
minden végrehajtdé folyamatra, vagyis ajanlott a szakrendszeri munkadllomasokat kiilonalld
védett halozatba elhelyezni (vlan), igy védve a tobbi halozati tamadastol.
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4 KAPCSOLODO MELLEKLETEK

Melléklet szama

Melléklet megnevezése

1. szamu melléklet

Elektronikus informacids rendszerek
biztonsagi osztalya - a Hivatal biztonsagi
szintje

2. szamu melléklet

Titoktartasi nyilatkozat

3. szamu melléklet

Megismerési nyilatkozat-ITB
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5 ALAPFOGALMAK

Adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas.

Adatgazda: annak a szervezeti egységnek a vezetdje, ahova jogszabdly vagy kozjogi
szervezetszabalyozo eszkOz az adat kezelését rendeli, illetve ahol az adat keletkezik.

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fliggetleniil a muveletek végrehajtdsahoz alkalmazott mddszertdl és eszkoztdl, valamint az
alkalmazas helyétol, feltéve, hogy a technikai feladatot az adatokon végzik

Adatfeldolgozé: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozo, aki/amely az adatkezeld részére adatfeldolgozast
veégez.

Adatkezelés: az alkalmazott eljarastol fiiggetlentil az adatokon végzett barmely miivelet vagy a
miiveletek 0sszessége, igy kiilondsen az adatok gylijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése €s megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemzdk rogzitése.

Adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely Onalléan vagy masokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozd dontéseket
meghozza és végrehajtja, vagy az adatfeldolgozoval végrehajtatja.

Adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas.

Alapkonfiguraci6 (baseline): egy adott idopillanatban a konfiguracios elemek jellemzdinek €s
azok kapcsolatanak 4llapota, amely hivatkozasi alapként felhasznalhatdo egy késdbbi
id6pontban.

Archivalds: a Hivatali alaptevékenység szempontjabol lényeges azon informaciok és
dokumentumok taroldsanak céljat szolgalja, amelyekre a folyamatban 1évo feladatok
teljesitéséhez mar nincs sziikség, de jogi kdvetelmények miatt vagy mas célokra bizonyos
1d6pontig (tarolasi id6tartam) megdérzendok.

Archivalt adatok: informacidk és dokumentumok, amelyek archivumban keriiltek elhelyezésre
(Az archivalt adatokat iddalloan és igazolhatéan, alkalmas technologidk segitségével kell
tarolni, pl. elektronikus, magneses, optikai vagy kinyomtatott formaban.).

Archivalasi rendszer: az archivalashoz felhasznalt, hardver- és szoftver-elemekbdl allo
technikai rendszer.

Auditalas: eloéirasok teljesitésére vonatkozd megfeleldségi vizsgalat, ellendrzeés.

Backup (adatmentés): az informacioknak az esetleges adatvesztéssel szembeni védelmét
szolgald kiegészitd tarold kozegen torténd mentése (Ily moddon biztositja a backup az
informaciok rendelkezésre allasat €s integritasat.).

Bizalmassag: az elektronikus informdacios rendszer azon tulajdonsaga, hogy a benne tarolt

adatot, informaciot csak az arra jogosultak €s csak a jogosultsdguk szintje szerint ismerhetik
meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol.
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Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacios rendszerben kedvezdtlen valtozast vagy egy eldzdleg ismeretlen
helyzetet idéz elO, és amelynek hatasara az elektronikus informaciés rendszer altal hordozott
informdaci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil.

Biztonsagi esemény kezelése: az elektronikus informacids rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
¢s feleldseinek megallapitasa, és a hasonld biztonsagi események jovobeni eléfordulasanak
megakadalyozasa érdekében végzett tervszerii tevékenység.

Biztonsagi osztaly: az elektronikus informacids rendszer védelmének elvart eréssége.

Biztonsagi osztalyba sorolas: a kockdzatok alapjan az elektronikus informacids rendszer
védelme elvart er6sségének meghatarozasa.

Biztonsagi szint: a Hivatal felkésziiltsége az Ibtv. térvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Biztonsagi szintbe sorolas: a Hivatal felkésziiltségének meghatarozasa az e térvényben ¢és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére.

Elektronikus informacios rendszer (az Ibtv. alkalmazisaban): az adatok, informaciok
kezelésére hasznalt eszkdzok (kornyezeti infrastruktara, hardver, halozat és adathordozok),
eljarasok (szabdlyozés, szoftver és kapcsolddd folyamatok), valamint az ezeket kezeld
személyek egyiittese.

Elektronikus informécios rendszer biztonsaga: az elektronikus informécios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre éallasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége ¢és rendelkezésre allasa szempontjabol zart, teljes kord,
folytonos ¢és a kockéazatokkal aranyos.

Elektronikus informécids rendszer biztonsagaval osszefiiggd feladatok ellatasaban részt vevo
személy: allami és Onkormdnyzati szervek esetében a szervezeti és miikodési szabalyzat és a
munkakori leirdsok alapjan, az Ibtv. hatalya ala tartozo egyéb szervek esetében a munkakori
leirasban vagy egyéb modon a feladatok ellatasaval megbizott személy.

Elektronikus informacios rendszerek védelméért felelds vezetd: az allami és onkormanyzati
szervek esetében a szervezeti és miitkddési szabalyzat alapjan, az Ibtv. hatdlya ala tartozo6 egyéb
szervek esetében munkakori leirasban vagy egyéb modon kijeldlt vezetd.

Eletciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglalo idétartam, az allapotvaltozadsok meghatarozott menete, amely
jellemzd az adott konfiguracids elem tipusra.

Eszlelés: a biztonsagi esemény bekovetkezésének felismerése.

Eves tovabbképzés: az elektronikus informacids rendszerek védelméért felelds vezetd, az
informaciobiztonsagi felelds és az elektronikus informécids rendszer biztonsagéaval dsszefliggd
feladatok ellatasaban részt vevd személy iskolarendszeren kiviili tovabbképzése.

Felhasznalo: egy adott elektronikus informacids rendszert igénybe vevok kore.

Felhasznalo-felismerés: a felhaszndlo-felismerés a haldzatokon vagy alkalmazasokon beliil a
felhasznald egyértelmli beazonositasara szolgdl. A felhasznalo-felismeréshez felhasznaloi
jogok hozzéarendelésére keriil sor.
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Fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informaciés rendszer vagy az elektronikus informacidés rendszer elemei védettségét,
biztonsagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informécios
rendszer védettségét, biztonsagat.

Fizikai védelem: a fizikai térben megvalosuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzOrendszer, az ¢€lderds védelem, a beléptetd rendszer, a megfigyeld rendszer, a
taparamellatas, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem.

Folytonos védelem: az idében valtozo koriilmények és viszonyok kozott is megszakitas nélkiil
megvalosuld védelem.

Globalis kibertér: a globalisan Gsszekapcsolt, decentralizalt, egyre novekvd elektronikus
informacidés rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
forméjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese.

Illegélis szoftverhasznalat: egy szamitdgépes program jogtalan lemdsoldsa és hasznalata -
megsértve a szerzoi jogi torvényt, valamint a szerzOnek a szoftver licensz szerzddésben leirt
feltételeit (aki szoftvert illegalisan hasznal, az a szerz6i jogi torvény értelmében biintetdjogi
torvénybe 1itk6zo cselekedetet kovet el).

Informacié: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetéen befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti.

Jogosultsag, hozzaférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak azon
eleme, amely meghatarozza, hogy a kezelésre jogosult egyed (személy, program, folyamat stb.)
milyen er6forrast (adatot, adathordozot, szolgaltatast, eszkozt) milyen modon kezelhet
(olvashat, irhat, médosithat, torolhet, hasznélhat stb. illetve ezek kombindacidja).

Jogosulatlan masolas: a szoftver licensz szerzddés, amennyiben eltéréen nem rendelkezik, a
vevOnek csak egyetlen "biztonsagi" masolat készitését engedélyezi, arra az esetre, ha az eredeti
szoftver lemeze meghibdsodna, vagy megsemmisiilne (Az eredeti szoftver barmely tovabbi
masoldsa jogosulatlan masoldsnak mindsiil, és megsérti a szoftvert védd és hasznalatat
szabalyozo licensz szerzddést, valamint a szerzdi jogi torvényt.).

Kiberbiztonsadg: a kibertérben létezd kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi €és tudatossagnoveld, valamint technikai eszk6zok folyamatos €s tervszerli
alkalmazasa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhatd kornyezetté alakitjak a tarsadalmi €s gazdasagi folyamatok zavartalan
mitkddéséhez és mitkodtetéséhez.

Kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését.

Kockézat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez altal okozott kar nagysagéanak a fliggvénye;

kockazatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatd karoknak és ezek gyakorisdgénak felmérése utjan a
kockazatok feltarasa és értekelése.

Kockéazatkezelés: az elektronikus informacids rendszerre hatd kockazatok csokkentésére
iranyul6 intézkedésrendszer kidolgozésa, intézkedések kivalasztdsara és végrehajtasara a
kockazat csokkentése érdekében.
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Kockazatokkal aranyos védelem: az elektronikus informécids rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok értékével.

Korai figyelmeztetés: valamely fenyegetés varhatdo bekdvetkezésének jelzése a fenyegetés
bekovetkezése elétt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni.

Kritikus adat: az Infotv. szerinti személyes adat, kiilonleges adat vagy valamely jogszaballyal
védett adat.

Létfontossagi  informdacidos rendszerelem: az eurdpai vagy nemzeti Iétfontossagu
rendszerelemmé a létfontossagl rendszerek és létesitmények azonositdsarol, kijelolésérol és
védelmérdl szolo torvény alapjan kijelolt 1étfontossaghi rendszerelemek azon elektronikus
informdacios 1étesitményei, eszkdzei vagy szolgaltatasai, amelyek miikodésképtelenné valasa
vagy megsemmisiilése az eurdpai vagy nemzeti létfontossdgu rendszerelemmé kijelolt
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mikodoképességiiket jelentosen
csOkkentené.

Létfontossagu informaciés rendszerelem: az eurdpai létfontossagii rendszerelemmé és a
nemzeti létfontossagl rendszerelemmé térvény alapjan kijelolt 1étfontossagl rendszerelemek
azon elektronikus informacids Ilétesitményei, eszkdzei vagy szolgaltatdsai, amelyek
miikdodésképtelenné valasa vagy megsemmisiilése az eurdpai 1étfontossagl rendszerelemmeé €s
a nemzeti Iétfontossdgi rendszerelemmé torvény alapjan  kijelolt 1étfontossag
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikodoképességiiket jelentdsen
csokkentené.

Logikai védelem: az elektronikus informacios rendszerben informéaciotechnolédgiai eszkdzokkel
¢s eljarasokkal (programokkal, protokollokkal) kialakitott védelem.

Magas biztonsagi kovetelményli elektronikus informacids rendszerek: jelen Informatikai
biztonsagi szabalyzatban hasznalt meghatarozas szerint: 3-as vagy magasabb biztonsagi
osztalyba sorolt elektronikus informacios rendszerek (nem jogszabalyi definicio).

Magyar kibertér: a globdlis kibertér elektronikus informacios rendszereinek azon része,
amelyek Magyarorszdgon talalhatoak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok form4ajaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszag felé irdnyulnak, illetve
Magyarorszag érintett benne.

Megeldzés: a fenyegetés hatasa bekdvetkezésének elkeriilése.

Mego6rzési idOtartam: az azon idOtartam, amely azzal a nappal zarodik le, amelyen a térvényi
vagy egyéb, a megdrzésre vonatkozo6 kdvetelmény véget ér.

Munkahely: a felhasznélok altal hasznalt végponti késziilék és mobil adathordozo.

Reagilds: a bekovetkezett biztonsdgi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés.

Rendelkezésre allas: annak biztositasa, hogy az elektronikus informdacids rendszerek az arra
jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak legyenek.

Sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma é&s
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az, az elvart
forrdsbol szarmazik (hitelesség) ¢és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informécids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme
rendeltetésének megfeleléen hasznalhato.
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Sériilékenység: az elektronikus informécids rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvalosulhat.

Sériilékenység vizsgalat: az elektronikus informacids rendszerek gyenge pontjainak (biztonsagi
rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa.

Sulyos biztonsagi esemény: olyan informatikai esemény, amely bekovetkezése esetén az allami
miikodés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre allasa
sériilhet, emberi ¢€letek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szdmban
kovetkezhetnek be, stlyos bizalomvesztés kovetkezhet be az éallammal vagy az érintett
szervezettel szemben, alapvetd emberi, vagy a tarsadalom miikddése szempontjabol kiemelt
jogok sériilhetnek.

Szamitogépes eseménykezeld kozpont: az FEurdpai Halozat- ¢és Informacidbiztonsagi
Ugynokség ajanldsai szerint miikodd, szamitastechnikai vészhelyzetekre reagalé egység, amely
a nemzetkdzi haldzatbiztonsdgi, valamint kritikus informécids infrastruktarak védelmére
szakosodott szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznélatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznélatban: CERT
(Computer Emergency Response Team)].

Szellemi tulajdon: torvények szerint egy eredeti szamitogépes program az azt 1étrehoz6 személy
vagy vallalat szellemi tulajdona és engedély nélkiili masolasuk torvénybe iitkdzo cselekedet.

Szoftver licensz szerz0dés: egy adott szoftver esetében a licensz szerzddés hatarozza meg a
szerzO1 jog tulajdonosa altal megengedett szoftverhasznalat feltételeit (A szoftverhez adott
inditasakor megjelend képernyOn is. A szoftver ara tartalmazza a szoftver licenszét, €s
megfizetése kotelezi a vevdt, hogy a szoftvert kizardlag a licensz szerz8désben leirt feltételek
szerint hasznalja.)

Tudas alapu hitelesités: olyan hitelesitési eljaras, mod, mely soran a felhasznal6 az altala masok
elott titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszo, PIN kod).

Szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végzd vagy végeztetd jogi személy
vagy egyéni vallalkozd, valamint az lizemelteto.

Teljes korti védelem: az elektronikus informdacios rendszer valamennyi elemére kiterjedd
védelem.

Uzemeltetd: az a természetes személy, jogi személy vagy egyéni véllalkozd, aki vagy amely az
elektronikus informacios rendszer vagy annak részei mikodtetését végzi és a miikodésért
felelds.

Uzemzavar: az a helyzet, amelyben az iizleti folyamatok és/vagy iizleti rendszerek nem az
eléiranyzottak szerint miikodnek. Az ebbdl adodo potencialis karok csekély mértékiiek, mivel
a feladat-teljesités csak lényegtelen mértékben sériil (pl. Uzemzavar a helyi IT rendszerek
lokalizalt olyan mértékli hibdja, amelyet a normdl IT support a normal SLA id6kon beliil
elharitani képes. Az elhdritds ideje el6re jelezhetd ¢és nem igényli tzleti oldali
kényszerintézkedések, specialis eljardsok hasznalatat.).

Technikai szamlak: a személyhez nem kotott felhasznalo-felismeréseket technikai szamléaknak
nevezziik. Elsdsorban olyan funkciok és feladatok szdmara keriilnek bevetésre, amelyek nem
igénylik a mindenkori felhasznal6 interaktiv tevékenységét, hanem pl. az IT rendszerek kozotti
adatcseréhez sziikségesek.

Uzemeltetd: az elektronikus informécios rendszer vagy annak részeinek miikodtetését végzi.
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Valsag: 0sszetett €s atlathatatlan helyzet rendkiviil magas karpotenciallal, amely a Hivatal 1étét
veszélyezteti. A meglévd vészhelyzeti tervek csak feltételesen hatékonyak. (A valsag eseti,
egyedi kezelést és azonnali ad-hoc dontések meghozatalat kovetelheti a Hivatal vezetésének
bevonasaval.).

Viltozat (variant): egy olyan konfiguracids elem, amely alapvetden egy adott konfiguracios
elem szerint épiil fel, attol csak kis mértékben tér el.

Védelmi feladatok: megel6zés €s korai figyelmeztetés, észlelés, reagalas, eseménykezelés.

Vészhelyzet: az IT folyamatok, eszkdzok vagy rendszerek nem az eléirasoknak megfelelden
mukodnek és funkcidik nem allithatoak helyre a sziikséges idOtartamon beliil, és az tigymenet
oly mértékben sériil, hogy nagy karszint allhat eld, a Hivatal alaptevékenységének végzése,
azonban nem kertil veszélybe (pl. lizemzavar elharitisanak hatarideje nem lathat6 eldre, vagy a
varhato hataridé tulmutat az SLA szerinti véllalason és az lizemzavar kovetkeztében a kar
enyhitése tlizleti oldali 1épések megtételét, rendkiviili intézkedéseket, vészhelyzeti
forgatokonyvek aktivalasat teszi sziikségessé).

Zart célu elektronikus informacidés rendszer: jogszabdlyban meghatarozott elkiiloniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiilligyi feladatokat ellato
elektronikus informacids, informatikai vagy hirk6zlési rendszer.

Zart védelem: az Gsszes szamitasba vehetd fenyegetést figyelembe vevé védelem.
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